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INTRODUCCION

Consorcio SICOV-CRC, dentro de su proceso misional y segun los requerimientos de
sus partes interesadas, requisitos legales y contractuales, debe cumplir a cabalidad con
todos los requisitos de la Triada de Seguridad de la Informacion (Confidencialidad,
Integridad y Disponibilidad) en la ejecucion de sus procesos misionales con la finalidad
de garantizarle a sus clientes, usuarios y partes interesadas, el adecuado manejo de los
activos de informacion que se tienen asignados.

De esta manera la politica de seguridad de la informacién de Consorcio SICOV-CRC,
emerge como el instrumento para concienciar a sus miembros acerca de la importancia
y sensibilidad de la informacion y servicios criticos, de la superacion de las fallas y de las
debilidades, de tal forma que permitan cumplir con su mision.

El proponer esta politica de seguridad requiere un alto compromiso con la entidad,
conscientes de que

La Alta Gerencia de Consorcio SICOV-CRC, se compromete con la seguridad de la
informacién estableciendo un conjunto de politicas que brindan instrucciones claras y
que permitan definir, especificar y elaborar los requisitos y procedimientos de seguridad
para la gestién de la proteccion de los activos de la informacion de la empresa, de una
manera consistente y efectiva dentro de las buenas practicas establecidas en la 1ISO
27001:2013, garantizando la continuidad de los procesos de seguridad alineados a los
objetivos estratégicos establecidos.

OBJETIVO GENERAL

Establecer y definir las politicas y lineamientos de seguridad de la informacién, que
aseguren la confidencialidad, integridad y disponibilidad de la informacion para el
conocimiento y cumplimiento de cada funcionario o usuario que acceda a los activos de
informacion de Consorcio SICOV-CRC.

OBJETIVOS ESPECIFICOS

e Proteger la Informacion de colaboradores, proveedores, clientes y partes
interesadas y la tecnologia utilizada para su procesamiento, asegurando el
cumplimiento de los principios de confidencialidad, integridad, disponibilidad y no
repudio de la informacion.
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¢ Identificar de manera temprana y oportuna los riesgos de seguridad de la
informacion asociados a los activos de nuestra organizacién, para su adecuado
tratamiento segun lo establecido en el manual de gestion de riesgos.

e Fortalecer la cultura de Seguridad de la Informacién en nuestra organizacién para
fomentar en los colaboradores, proveedores, clientes y partes interesadas, las
buenas practicas y comportamientos seguros en el manejo de la informacion
actuando en concordancia con las politicas establecidas para tal fin.

e Monitorear el cumplimiento de los indicadores de gestibn de Seguridad de la
Informacion y continuidad del negocio para garantizar el aseguramiento de la
confidencialidad, integridad y disponibilidad de la informacién, segun lo establecido
en las politicas, los estandares y buenas practicas del sector.

e Garantizar la mejora continua en la implementacion, mantenimiento o mejora de los
controles y/o lineamientos que permitan proteger la informacion frentes a nuevas
amenazas y cambios que se produzcan en nuestra organizacion, el entorno y las
tecnologias

ALCANCE

Las Politicas de Seguridad de la Informacibn y documentos de seguridad
complementarios aplican a cada persona que desempefie alguna labor para Consorcio
SICOV-CRC, sin importar su condicion (empleado, contratista, consultor, personal
temporal, practicante, personal de outsourcing, proveedor, socio de negocios, etc.) y
cubre todos los activos de informacion de los procesos de la empresa, incluyendo, pero
no limitdndose a recursos tecnoldgicos como: computadores, dispositivos moviles,
sistemas de red y componentes de su infraestructura, plataformas (sistemas operativos),
aplicaciones, bases de datos, documentos impresos, personas, infraestructura e
informacion.

Aplica para la sede de Bogota Carrera 7 # 77-07 piso 7

DEFINICIONES

Accion correctiva: accion tomada para eliminar las causas de una no conformidad, de
un defecto, o cualquier otra situacion indeseable existente y materializada, para detener
y/o impedir su repeticion.

Accion de mejora: es aquella accion que no esta motivada por una no conformidad
(potencial o real), obedecen en su gran mayoria a optimizar la ejecucion de procesos
desde el factor humano y el factor tecnoldgico.
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Accidén preventiva: accion tomada para eliminar las causas de una no conformidad
potencial, de un defecto, o cualquier otra situacion no deseable para evitar que se
produzca.

Aceptacién del riesgo: decision de asumir un riesgo.

Activo de informacion: cualquier elemento, material o inmaterial que procese,
almacene o transmita informacion que sea de un valor importante para Consorcio
SICOV-CRC.

Administracién de usuario: Son las actividades de creacion, modificacion, consulta,
bloqueo, desbloqueo y eliminacion de usuarios, asi como la revision, asignacion y
revocacion de privilegios.

Ambiente de capacitacion: corresponde al ambiente en el cual el usuario final puede
capacitarse en el funcionamiento de aplicativos o software base.

Ambiente de sistemas de informacion: se establecen los siguientes tipos de ambiente
en sistemas de informacion: ambiente de desarrollo, ambiente de preproducciéon y
ambiente de produccién.

e Ambiente de desarrollo: en donde se realizan los cambios a los sistemas de
informacion. Administrado por el equipo de Fabrica.

¢ Ambiente de preproduccién: en donde se realizan las pruebas por parte del usuario
lider o quien éste delegue para su aprobacion antes de la puesta en marcha.
Administrado por el equipo de Sistemas

¢ Ambiente de produccion: corresponde al real. Es en donde se ejecuta la operacion
del negocio a nivel tecnoldgico. Administrado por el Equipo de Sistemas

Amenaza: causa potencial de un incidente no deseado, que puede ocasionar dafio a los
sistemas de informacién de Consorcio SICOV-CRC.

Anédlisis de riesgo: uso sistematico de la informacién para identificar las fuentes y
causas de riesgo, estimar la probabilidad e impacto de riesgo, asi como evaluar los
controles a aplicar para mitigar, transferir, evitar o aceptar el riesgo.

Aplicacion: conjunto de programas desarrollados en diferentes lenguajes de
programacion orientados a facilitar la administracion de la informacién dentro de un
proceso productivo o administrativo de una organizacion.
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Autorizacién de datos personales: consentimiento previo, expreso e informado del
titular para llevar a cabo el tratamiento de datos personales.

Aviso de privacidad: comunicacién verbal y/o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacién que le seran
aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se
pretende dar a los datos personales.

Backup: copia o respaldo de la informacion.

Base de datos: conjunto de registros de datos interrelacionados légica y/o fisicamente,
que contienen informacion de usuario. Conjunto organizado de datos personales que sea
objeto de tratamiento.

Call back: generacion por parte del sistema de llamadas automaticas, para atender
problemas que se presenten en los sistemas de informaciéon de la compahia.

Causa habiente: Persona que ha sucedido o se ha subrogado por cualquier titulo en el
derecho de otra u otras.

Cifrado: método que permite aumentar la seguridad de un mensaje o de un archivo
mediante la codificacion del contenido, de manera que solo pueda leerlo la persona que
disponga de la clave de cifrado adecuada para decodificarlo.

Clientes: personas o entidades que establecen relaciones directas o indirectas con
Consorcio SICOV-CRC.

Cobit 5: buenas practicas de gobierno y gestion de tecnologias de la informacion.

Codigo malicioso: Software capaz de realizar un proceso no autorizado sobre un
sistema con un deliberado propdsito de ser perjudicial. Virus, gusanos, troyanos son
algunos ejemplos de cddigo malintencionado.

Cdédigo movil: es un codigo de software que se transfiere de un equipo a otro, luego se
ejecuta automaticamente y lleva a cabo una funcién especifica con poca o ninguna
interaccion del usuario. Ejemplo: controles ActiveX, JavaScript.

Comité de seguridad de la informacién: equipo de trabajo conformado por las
personas responsables de definir los lineamientos de seguridad de la informacion dentro
de la organizacion.
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Comunicacién del riesgo: intercambiar o compartir la informacién acerca del riesgo
entre la persona que toma la decision y otras partes interesadas.

Confiabilidad: Garantia que la informacién es la apropiada para la administracion de la
entidad y el cumplimiento de sus obligaciones.

Confidencial: informacién de uso y conocimiento exclusivo de una persona o grupo de
personas externas o internas, que en caso de ser divulgada sin autorizacion afecta los
intereses de la institucion y de los clientes.

Confidencialidad: hace referencia a la proteccion de la informacién cuya divulgacion
fuera de las areas interesadas no esta autorizada.

Contingencia: accién encaminada a la recuperacién de actividad del negocio, en casos
de que se produzcan incidentes de seguridad que afecten a la informacion, las
tecnologias que los soportan y continuidad de los mismos.

Continuidad del negocio: Mantenimiento de la operacién misional de Consorcio
SICOV-CRC. Durante las etapas de crisis.

Control: Medios y acciones para gestionar y mitigar el riesgo, incluyendo politicas,
procedimientos, directrices, practicas o estructuras de Consorcio SICOV-CRC que
pueden ser de naturaleza administrativa, técnica, de gestion o legal.

Criptografia: Es la técnica que consiste en cifrar un mensaje, conocido como,
convirtiéndolo en un mensaje cifrado o criptograma, que resulta irreconocible e ilegible
para todo aguel que no conozca el sistema ni las llaves utilizadas en el cifrado, haciendo
indescifrable el contenido de la informaciéon que no conozca la forma de descifrar el
criptograma.

Criptografia de llave simétrica: Técnica criptografica donde dos o mas partes
comparten la misma clave y esta se usa tanto para cifrar como descifrar la informacion;
esta clave debe mantenerse secreta durante su tiempo de vida, puesto que cualquiera
gue tenga acceso a ella puede descifrar toda la informacion cifrada con dicha clave,
teniendo asi mismo, la posibilidad de suplantar a alguna de las partes del mensaje.

Criptografia de llave publica: técnica criptogréafica donde cada usuario tiene un par de
llaves, una llave publica (que se puede revelar a cualquiera) y una llave privada (que se
debe mantener en secreto). Las técnicas de llave publica se pueden usar para el cifrado
de informacién de forma asimétrica al cifrar con la llave publica y descifrar con la llave
privada, o para garantizar el no repudio al cifrar con la llave privada y descifrar con la
llave publica.
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Cumplimiento: tiene que ver con llevar a efecto las leyes, regulaciones y obligaciones
contractuales a las cuales esta sujeto el proceso del negocio; es decir, los criterios del
negocio impuestos externamente por clientes o entes reguladores.

Custodios de lainformacion: Son los individuos a los cuales se les delegan las labores
rutinarias de administracion y mantenimiento de los activos de informacion. Este se debe
encargar de aplicar controles para mitigar riesgos existentes sobre los activos y mantener
su adecuado funcionamiento. Implementa las politicas y guias fijadas por el propietario
o por el ente de control.

Dato personal: cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesién u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminacioén, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Declaracion de aplicabilidad: documento que describe los objetivos de control y los
controles pertinentes y aplicables para el SGSI del Consorcio SICOV-CRC.

Derechos de autor: el que la ley reconoce al autor de una obra para participar en los
beneficios que produzca su publicacion, ejecucion o reproduccion, y que alcanza, en
algunos casos, a los ejecutantes e intérpretes.

Derechos de propiedad intelectual: los derechos de propiedad intelectual incluyen
derechos de copia de software o de documentos, derechos de disefio, marcas
registradas, patentes y licencias de cddigos fuente.

Directriz: descripcion que aclara lo que se debe hacer y como hacerlo, para alcanzar los
objetivos establecidos en las politicas.

Péagina 11

Toda version impresa de este documento se considera como copia no controlada



Cadigo MN-SG-SI-1
CUNSURC"] indra POLITICAS DE SEGURIDAD DE LA Version 3
Sghe INFORMACION
SICOV-CRC e Seguridad de la Informacién Implementacion | 20/02/2024
Clasificaciép de Uso interno
la Informacién

Disponibilidad: Propiedad de la informacion, la cual debe estar accesible en el momento
y en el formato que se requiera ahora y en el futuro, al igual que los recursos necesarios
para su uso.

Efectividad: la informacion relevante debe ser pertinente y su entrega oportuna, correcta
y consistente.

Eficiencia: el procesamiento y suministro de informacion debe hacerse utilizando de la
mejor manera posible los recursos.

Encargado de tratamiento de datos personales: persona hatural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el tratamiento de datos
personales por cuenta del responsable del tratamiento.

Estimacion del riesgo: proceso para asignar valores a la probabilidad y las
consecuencias de un riesgo.

Evaluacién del riesgo: proceso de comparar el riesgo estimado contra criterios de
riesgo dados, para determinar la importancia del riesgo.

Evento de seguridad de la informacion: presencia identificada de un estado del
sistema, servicio o de la red que indica un posible incumplimiento de la politica de
seguridad de la informacion, una falla de controles, o una situacion previamente
desconocida que puede ser pertinente para la seguridad.

Evidencia digital: es un tipo de evidencia fisica o electronica que puede tomar muchas
formas como son: registros de aplicaciones, sistema operacional, comunicaciones (logs
de seguridad, logs de intentos fallidos, etc.).

Evitaciéon del riesgo: decisiéon de no involucrarse en una situacién de riesgo o tomar
accion para retirarse de dicha situacion.

Firewall: es un filtro o cortafuegos (hardware o software) que controla todas las
comunicaciones que pasan de una red a otra y en funcién de lo que sean permite o
deniega su paso. El objetivo principal de un firewall es proteger a una red de otra. La red
protegida es la red interna de la organizacion contra redes externas en las que no se
pueden confiar y desde las que se pueden originar intrusiones. Para proteger la red debe
evitarse gue usuarios no autorizados tengan acceso a datos delicados, mientras que se
debe permitir que usuarios legitimos tengan acceso irrestricto de acuerdo con su rol a
los recursos. En general un “firewall” se coloca entre la red interna confiable y la red
externa no confiable. El “firewall” actia como un punto de cierre que monitorea y rechaza
el trafico de red no apropiado con base en las reglas de filtracién programadas.
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Colaboradores: son considerados colaboradores a los colaboradores y practicantes que
tengan una relacién contractual con el Consorcio SICOV-CRC.

Gestidn del riesgo: Actividades coordinadas para dirigir y controlar el riesgo dentro de
la organizacion.

Identificacion del riesgo: Proceso para encontrar, enumerar y caracterizar los
elementos de riesgo.

Impacto: Conjunto de efectos sobre los procesos de negocio de una modificacion del
entorno normal de operacion, como consecuencia de la materializacion de un riesgo.

Incidente de seguridad de la informacidn: un evento o serie de eventos no deseados
o0 inesperados que comprometen en mayor o menor grado la seguridad de la informacion
de Consorcio SICOV-CRC.

Informacién: conjunto de datos ordenados, representados fisica, digital, verbal o
simbdlicamente, que da significado a un mensaje y es reconocida como un activo que
tiene valor y vital importancia para el Consorcio SICOV-CRC.

Integridad: propiedad de salvaguardar la exactitud y estado completo de los activos.
Garantizando que la informacion sea precisa, coherente y completa desde su creacion
hasta su destruccion.

ISACA: information systems audit and control association (asociacion de auditoria y
control de sistemas de informacién), la cual apoya y patrocina el desarrollo de
metodologias y certificaciones para la realizacion de actividades de auditoria y control en
sistemas de informacion

Lider de la aplicacién: es el lider de la aplicacién, ejecucion y control de procesos que
generan cambios a la informacion necesaria para la ejecucion de las tareas de los niveles
estratégico, tactico y operativo.

Mision critica: Aplicaciones primordiales para el adecuado funcionamiento del negocio.

Nivel de seguridad c2: proteccion de acceso controlado. Nivel de seguridad
informatica definido por el departamento de defensa de los estados unidos que consideran
un ambiente de acceso controlado y establece llevar una auditoria de accesos e
intentos fallidos de acceso a objetos. Este nivel tiene la capacidad de restringir ain
mas el que los usuarios ejecuten ciertos comandos o tengan acceso a ciertos archivos,
permitir o denegar datos a usuarios en concreto, con base no sélo en los permisos,
sino también en los niveles de autorizacion.
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Operaciones monetarias: Son las acciones que implican o conllevan movimiento,
manejo o transferencia de dinero.

Operaciones no monetarias: son las acciones a través de las cuales se desarrollan,
ejecutan o materializan los productos o servicios que prestan las entidades a sus clientes
0 usuarios y que no conllevan movimiento, manejo o transferencia de dinero.

PKI (Public Key Infrastructure): combinacion de Hardware, Software y Politicas
de seguridad que permiten la ejecucion de operaciones criptogréficas, garantizando el
cifrado de las comunicaciones electrénicas por medio de algoritmos de clave publica.

Plan de auditoria: mecanismos de verificacion y control para garantizar los principios
basicos de confidencialidad, integridad, autenticidad y disponibilidad en el manejo de
la informacion por parte de las personas, los procesos y la tecnologia.

Plan de cuentas: configuracion de los parametros en el sistema para que el usuario
intercale con éste, definiendo caracteristicas como vigencia de la clave, horario de
trabajo, longitud minima de la clave, historica de claves, entre otros.

Plataforma tecnoldgica: conjunto de elementos de hardware, software vy
comunicaciones destinados a un procesamiento de informaciéon con caracteristicas
especificas.

Politica: toda intencién y directriz expresada formalmente por la gerencia general
del Consorcio SICOV-CRC.

Prioritaria: aplicaciones complementarias a las de mision critica.
Privado: informacion de uso exclusivo de una persona o de la entidad.

Propietario o responsable de activo de informacion: identifica a un individuo o
entidad que tiene responsabilidad aprobada por la gerencia general para el control de la
operacion, desarrollo, mantenimiento, uso y seguridad de los activos. En este
documento el término “propietario” no implica que la persona tenga realmente los
derechos de propiedad de los activos, con excepcién cuando se habla de datos
personales.

Proyecto de SGSI: actividades estructuradas, llevadas a cabo por una organizacién
para implementar un SGSI.

Publico: informacién de dominio general.

Puertas traseras: son entradas no convencionales a los sistemas operacionales
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que permiten acceso a intrusos sin que puedan ser detectados.

Reduccion del riesgo: acciones que se toman para disminuir la probabilidad
las consecuencias negativas, 0 ambas, asociadas con un riesgo.

Repositorio: sitio, espacio o medio fisico o digital disponible para almacenar informacién.

Requerida: aplicaciones utilizadas para la administracion, operacién y control
institucionales. Se hace referencia a aplicaciones comerciales como procesadores
de palabra, hojas electrénicas, graficadores y herramientas de desarrollo como java,
cobol, etc.

Responsable de la informacién: serd quien genera y mantiene los datos que utiliza
la entidad a través de un conjunto determinado de sistemas y que son utilizados por
un proceso determinado.

Responsable de la plataforma tecnoldgica: es la dependencia o persona encargada
de operar y mantener el conjunto de elementos de hardware, software y comunicaciones
a un procesamiento de informacién con caracteristicas especificas.

Responsable de tratamiento de datos personales: persona natural o juridica, publica
o privada, que por si misma o en asocio con otros, decida sobre la base de datos
y/o el tratamiento de los datos.

Retencidn del riesgo: aceptacion de la pérdida o ganancia proveniente de un riesgo
particular.

Riesgo en la seguridad de la informacion: potencial de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos causando
asi dafio a Consorcio SICOV-CRC.

Riesgo residual: nivel restante de riesgo después del tratamiento del mismo.

Riesgo: probabilidad de dafio, heridas, perdida o cualquier ocurrencia negativa que
es causada por vulnerabilidades internas o externas, las cuales tienen una probabilidad
de materializarse, teniendo un nivel de impacto dentro de la organizacion o proceso.

Secreto: informacion de uso exclusivo de algunos colaboradores de la alta gerencia, la
cual en caso de ser divulgada afecta los intereses institucionales (pin, claves, proyectos,
etc.).

Seguridad de la informacion: Conjunto de medidas preventivas y reactivas que
permiten resguardar y proteger la informacién, al mantener y preservar la
confidencialidad, integridad y disponibilidad de la informacion.
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Seguridad perimetral: es un sistema de seguridad enfocado a controlar una red
dividida en unidades légicas desde una central, utilizando diferentes tipos de
herramientas (hardware o software), los cuales tienen por objeto disuadir, detectar, frenar
y avisar sobre cualquier intruso o violacion que pueda ocurrir al perimetro protegido.

Servicios de procesamiento de informacion: cualquier servicio, infraestructura o
sistema de procesamiento de informacién o los sitios fisicos que los albergan.

Sistema de gestion de seguridad de la informacién: parte del sistema integrado
de gestion, basada en un enfoque hacia los riesgos globales de Consorcio SICOV-CRC,
cuyo fin es establecer, implementar, operar, hacer seguimiento, revisar, mantener y
mejorar la seguridad de la informacion.

Sistema de informacion: conjunto de datos, aplicaciones, equipos y recursos
humanos que, en forma interrelacionada, proveen a la empresa la informacién
necesaria para la ejecucion de la tarea y la toma de decisiones de los niveles estratégico,
tactico y operativo.

Spamming: correo masivo de mensajes de correo electrénico (e-mail) no solicitados.

Tcpl/ip: Descripcion de protocolos de red, usado para comunicaciones en redes,
definiendo un conjunto de guias de operacion para los equipos en red.

Teletrabajo: trabajo que se realiza desde un lugar fuera de la empresa utilizando las
redes de telecomunicacion para cumplir con las cargas laborales asignadas.

Tercera parte: persona u organismo reconocido por ser independiente de las partes
involucradas, con relacion al asunto en cuestion.

Terceros: persona o entidad que tiene un tipo de relacién directa o indirecta con
Consorcio SICOV-CRC. Son terceros los proveedores, contratistas, visitantes,
beneficiarios y aspirantes a programas del Consorcio SICOV-CRC.

Titular de datos personales: Es reconocido como Propietario de la Informacién
Personal. Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento. Consorcio SICOV-CRC en su proceder considera Titulares de datos
personales a todas las personas que en calidad de colaboradores (colaboradores y
practicantes) y Terceros (aspirantes y beneficiarios de los programas, proveedores,
contratistas, visitantes o usuarios en general), proveen su informacion personal a la
entidad. Igualmente, a los nifios, nifias, adolescentes y sus representantes facultados
legalmente de otorgar autorizacion del tratamiento de sus datos personales procedido
del ejercicio del menor de su derecho a ser escuchado, valorada su opinion teniendo
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en cuenta la madurez, autonomia y capacidad para entender el asunto.

Transferencia de datos: la transferencia de datos tiene lugar cuando el responsable
y/lo encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

Transferencia del riesgo: compartir con otra de las partes la pérdida o la ganancia de
un riesgo.

Transmision de datos: tratamiento de datos personales que implica la comunicacion
de los mismos dentro o fuera del territorio de la republica de Colombia cuando tenga por
objeto la realizacion de un tratamiento por el encargado por cuenta del responsable.

Tratamiento de datos personales: cualquier operacién o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion.

Tratamiento del riesgo: Proceso de seleccion e implementacion de medidas para
modificar el riesgo.

Usuario genérico: nombre de cuenta en un sistema de informacién o plataforma
operacional (id de usuario) que es utilizado por mas de una persona 0 que no
esté relacionado de forma directa a un usuario especifico.

Usuarios: Son todos los colaboradores o terceros que tienen acceso a la informacién
del Consorcio SICOV-CRC, los cuales deben cumplir con las politicas de seguridad
de la informacion, el tratamiento definido, y los procedimientos del Sistema de
Seguridad de la Informacion. Los usuarios de la unidad de gestion deben reportar
cualquier incidente de seguridad de la informacion del que tenga conocimiento por
cualquiera de los medios definidos.

Usuario lider: usuario final corporativo responsable de la informaciéon que procesa
una aplicacién determinada para uno o varios procesos de la organizacion. Aunque es
Gnico por aplicativo, este podra delegar funciones en otros cargos del area
correspondiente.

Usuario privilegiado: perfil de usuario que maneja permisos especiales o superiores a
la norma dentro de un sistema de informacion o plataforma operacional.

Utilitario sensitivo: paquete de programas que permite el acceso directo sobre los
datos de un archivo cualquiera en una plataforma determinada.

Valoracién del riesgo: proceso global de analisis y evaluacién del riesgo.
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Virus informético: programa que se auto replique, que consuma o0 que perjudique
de alguna forma el rendimiento de los sistemas informaticos de forma intencional.

Vulnerabilidad: debilidad de un activo o grupo de activos que puede ser aprovechada
por una 0 mas amenazas.

POLITICAS DEL PROCESO

1.1. Politicas especificas de Seguridad de la Informacion

Los colaboradores del Consorcio SICOV-CRC, deberan mantener la debida reserva
sobre los documentos de trabajo y la informacion confidencial que esté a su cuidado,
0 gque conozcan en ejercicio de su cargo, de tal forma que se pueda controlar y evitar
gue en cualquiera de las areas de Consorcio SICOV-CRC se haga uso indebido de
dicha informacion o que la misma sea conocida por personas que no tengan
autorizacion para ello o no laboren en la respectiva area.

Por lo tanto, queda prohibido a los colaboradores y colaboradores revelar y/o transferir a
otros colaboradores o a terceras personas las tecnologias, metodologias, know how,
y secretos industriales, comerciales o estratégicos que pertenezcan a Consorcio
SICOV-CRC, sus clientes o proveedores, a los que haya tenido acceso con ocasion de
su cargo. Igualmente, no obtendran ni intentaran el acceso a informacion que
represente secreto industrial, comercial o estratégico en forma ilegitima. En los casos en
los que se transfiera informacion confidencial o privada, el funcionario asumira las
sanciones disciplinarias, legales o penales que establezca la ley.

En consecuencia, Consorcio SICOV-CRC establecera los controles o salvaguardas que
se consideren pertinentes para garantizar la proteccion de la confidencialidad,
integridad y disponibilidad de los activos de informacién de la empresa.

1.1.1. Politica de Seguridad de la Informacion

Consorcio SICOV-CRC S.A.S, garantiza la proteccion de los activos de informacion,
ejecutando sus funciones y responsabilidades frente a los organismos de control y
partes interesadas, asegurando la confidencialidad, integridad y disponibilidad de la
informacion de todos sus servicios, alinedndose a los requisitos legales y a las buenas
practicas del sector que nos regula.

1.1.2. Politica de Tratamiento de la Informacién de Datos Personales

Consorcio SICOV-CRC, en calidad de responsable y encargado de los datos personales
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de sus actuales y anteriores colaboradores, clientes o terceros, define la Politica de
Tratamiento de la Informacion de datos personales en cumplimiento de su mision, la
legislacion vigente y seguridad de la informacion. (Ver documento Politica de Tratamiento
de Datos Personales (FR-SC-10). Este documento estara publicado en la pagina Web de
Consorcio SICOV-CRC y es de libre consulta para las partes interesadas.

1.2. Revisién de la Politica.

Esta politica se debe revisar a intervalos planificados de un afio, o si ocurren cambios
significativos, para asegurar su conveniencia, adecuacion y eficacia continua.

1.3. Requisitos Organizacionales de la Seguridad de la Informacion

e Cumplir con la mision, visién y caracteristicas de Consorcio SICOV-CRC.
Garantizar la seguridad de la informacion de los clientes, beneficiarios,
colaboradores y operaciones de Consorcio SICOV-CRC.

e Generacion de valor a través de optimizacion e inclusion de la resiliencia de
procesos. Fomentar la cultura organizacional en seguridad de la informacién en
todo Consorcio SICOV-CRC.

Garantizar la continuidad del negocio.
e Gestionar los riesgos de seguridad de la informacion de Consorcio SICOV-CRC.

1.4. Liderazgo y Compromiso de la Alta Direccién con el SGSI

La Alta Direccién de Consorcio SICOV-CRC demostrara Liderazgo y compromiso con
el Sistema de Gestion de Seguridad de la Informacion, asegurando lo siguiente:

o El establecimiento de la politica del SGSI, la politica y objetivos de seguridad de la
informacion, y que estos sean compatibles con la planeacion estratégica de
Consorcio SICOV-CRC.

e Laintegracion de los requisitos del SGSI en los procesos de Consorcio SICOV-
CRC.

e Ladisponibilidad de recursos necesarios para la operacion del SGSI.

e Comunicando la importancia de una gestion de la seguridad de la informacion
eficiente y el cumplimiento de los requisitos del SGSI.

e Ellogro de los resultados planeados del SGSI y que estan estipulados en el Plan
de Seguridad de la Informacion.

e Gerencia y apoyo a colaboradores, terceros pertinentes para lograr la eficacia
del SGSI.

e Promoviendo la mejora del SGSI.
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1.5. Estructura de Seguridad de la Informacién

La estructura de Seguridad de la Informacibn en Consorcio SICOV-CRC, se
encuentra alineada con los requerimientos y disposiciones de los planes estratégicos.

1.5.1. Actores del SGSI

e Comité de Riesgos.

e Oficial de Seguridad de la Informacién.

e Encargado del Sistemas de Gestion.

e Duefios de los procesos misionales y operativos del negocio.
e Colaboradores

e Clientes

e Especialistas Externos.

e Organos de Control.

e Terceros.
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1.5.2. Estructura Organizacional
Sin perjuicio de la Estructura Organizacional definida a continuacion, toda

la organizacién es responsable de la gestiébn y administracion de seguridad
de la informacion:

llustracion 1. Estructura Organizacional

Comité de Riesgos

Toma de Decisiones
Informar

Oficial de Seguridad de la
Informacion

Coordinacion y control Consultar e Informar

Personal de la
compaiiia

1.5.3. Roles y responsabilidades de la seguridad de la informacion

e Comité de Riesgos: Definir los criterios para la toma de decisiones con respecto a la
seguridad de la informacion. Este comité se compone del Oficial de Seguridad
de la Informacién y el encargado del Sistema de Gestion.

e EIl Consorcio SICOV-CRC, asignara la responsabilidad y autoridad al Gerente de
SICOV para que reporte sobre el desempefio de la seguridad de la informacién.

e Oficial de Seguridad de la Informacién: Liderar el proceso de seguridad de la
informacion al interior de Consorcio SICOV-CRC, asegurando el correcto manejo de los
activos de informacion y coordinacién de las actividades para planificar, dirigir y
controlar el mismo.

Asi mismo, gestionar los riesgos asociados a la seguridad de la informacion al
interior de Consorcio SICOV-CRC e implementar programas de formacion y toma de
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El Oficial de Seguridad de la Informacion deberd asegurar el cumplimiento de las
politicas y lineamientos de la seguridad de la informacién de conformidad con lo
establecido en los estandares internacionales vigentes y en todas aquellas leyes y
demas normas que le sean competentes.

e Todos los wusuarios internos y externos: Mantener la seguridad de la
informacion en el lugar de trabajo, su entorno y sus actividades. Son los
responsables de gestionar los requerimientos de Seguridad de la Informacion en
conjunto con todos los duefios de los procesos Operativos y Misionales, de tal
forma que las implementaciones en Seguridad de la Informacién generen valor para
el negocio y mitiguen los riesgos identificados dentro de cada uno de los procesos
gue soportan la Misién y la Operacion de la empresa.

1.6. Politicas Especificas de Seguridad de la Informacion
1.6.1. De las Politicas de Seguridad de la Informacién

1.6.1.1. Orientacion de la Alta Direcciébn para la Gestion de Seguridad de la
Informacion.

1. Establecimiento de las politicas para la seguridad de la informacion

La Gerencia de Consorcio SICOV-CRC, es el 6rgano encargado de aprobar las
politicas de seguridad de la informacién.

a. Compromiso con la Seguridad de la Informacion

Consorcio SICOV-CRC asume el compromiso con la seguridad de la
informacién, orientando y dando soporte sobre la misma de acuerdo con los
requisitos del negocio, requerimientos legislacion vigente y reglamentos que lo
constituyen.

Teniendo en cuenta la Politica General de Seguridad de la Informacion, la alta
Direccion, los colaboradores de Consorcio SICOV-CRC, deberan mantener la debida
reserva sobre los documentos de trabajo y la informacién confidencial que esté a
su cuidado, o que conozcan en ejercicio de su cargo. Debiendo de esta forma,
controlar y evitar que en cualquiera de las dependencias de Consorcio
SICOV-CRC, se haga uso indebido de dicha informacibn o que la misma sea
conocida por personas que no tengan autorizacién para ello o no laboren en la
respectiva area.
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De tal manera, les resulta prohibido, revelar y/o transferir a otros colaboradores o a
terceras personas las tecnologias, metodologias, know how, y secretos
industriales, comerciales o estratégicos que pertenezcan a Consorcio SICOV-CRC,
sus clientes o proveedores, a los que haya tenido acceso con ocasion de su cargo.
Igualmente, no obtendran ni intentaran el acceso a informacion que represente
secreto industrial, comercial o estratégico en forma ilegitima.

b. Actualizacién de las Politicas de Seguridad de la Informacién

Cada responsable identificado en una politica puede solicitar la modificacion de estas
de manera parcial o total. Los responsables de evaluar y definir la inclusion de una
politica son los miembros del Comité de Riesgos. Este comité sera el encargado
de realizar revisiones y mantenimiento de estas politicas al menos con una
periodicidad anual o menor si ocurren cambios significativos para asegurar la
continua idoneidad, eficiencia y efectividad. En las revisiones periddicas se
debe tener en cuenta factores como: incidentes de seguridad sucedidos, nuevas
vulnerabilidades detectadas o0 cambios dentro de la infraestructura
organizacional o tecnoldgica.

c. Implementacion de las Politicas de Seguridad de la Informacion

El Gerente del Consorcio SICOV-CRC facilitara los recursos humanos y técnicos
necesarios para llevar a cabo la implantacién de las politicas en la unidad de
gestion.

Es deber del Oficial de Seguridad de la Informacién realizar las politicas de
Seguridad de la Informacién y velar por la implementacion de lo estipulado en las
mismas.

Es deber del personal interno y externo dar cumplimiento cabal a las mismas segun
las exigencias de la compafiia.

Es deber del Encargado del Talento Humano establecer y aplicar las medidas
disciplinarias a las que haya lugar en el caso en el que se presente
incumplimiento por parte del personal interno de la compafiia.

Es deber del Gerente del Consorcio SICOV-CRC tomar las medidas pertinentes en

el caso en el que se presente una violacion a las politicas de seguridad de la
informacién por parte de un personal externo de la compafiia.

d. Comunicacion de las Politicas de Seguridad de la Informacion

El manual de politicas de seguridad de la informacion debe ser comunicado de forma
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apropiada a todos los colaboradores, contratistas, proveedores y demas personas
gue tengan algun tipo de relacién con la informacion administrada por Consorcio
SICOV-CRC.

Es deber de los colaboradores de la compafia leer los comunicados y atender a
todas las reuniones que se establezcan para comunicar las politicas, los
ajustes, remociones, cambios, entre otros, que se realicen sobre las politicas de
Seguridad de la Informacién.

Es deber del Oficial de Seguridad de la Informacion informar sobre los cambios
realizados a las politicas de forma oportuna.

e. Cumplimiento de las Politicas de Seguridad de la Informacion

Las politicas de seguridad de informacion de Consorcio SICOV-CRC han sido
disefiadas considerando las medidas de proteccién establecidas en las leyes y
regulaciones de la Republica de Colombia, alineadas con las mejores practicas de la
industria y teniendo en cuenta los lineamientos establecidos para el Consorcio
SICOV-CRC.

Estas politicas son de obligatorio cumplimiento para los colaboradores, contratistas y
terceras partes, su no cumplimiento acarreara las sanciones disciplinarias
correspondientes determinadas por el Comité de Riesgos y gestion de riesgos
ejecutadas por el area de Talento Humano.

Son Usuarios todos los colaboradores y/o terceros que tienen acceso a la
informacion de los procesos de la organizacién, los cuales deben cumplir las
politicas, procedimientos, manuales, lineamientos y toda la informacién
documentada del proceso de seguridad de la informacion.

Los usuarios de Consorcio SICOV-CRC deben reportar cualquier incidente de
seguridad de la informacién al correo electrénico del oficial de seguridad de la
informacion de acuerdo con lo establecido en el procedimiento de gestion de
incidentes.

2. Revision de las Politicas de Sequridad de la Informacion

El Comité de Riesgos revisara las politicas de Seguridad de la Informacién
periddicamente a intervalos planificados como minimo una vez al afio, o cuando
searequerido, con el fin de asegurar su conveniencia, adecuacion, eficacia y la
continuidad del negocio.
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1.6.2. Organizacion de la Seguridad de la Informacién
1.6.2.1. Organizacion interna

Consorcio SICOV-CRC define un marco de referencia para gestionar y controlar
la implementacion y operacion de seguridad de la informacién a nivel interno.

e Separacion de deberes

Consorcio SICOV-CRC define y separa los deberes y las &reas de
responsabilidad de seguridad de la informacibn minimizando las posibilidades
de modificacion no autorizada o no intencional, o el uso indebido de los activos
de informacion.

Los colaboradores y terceros tendran deberes determinados sobre la Seguridad
de la Informacién segun su rol y su cargo, separando las responsabilidades
entre ellos segun corresponda a cada cargo y funcion.

e Contacto con las Autoridades

Consorcio SICOV-CRC mantendra contacto apropiado, constante y oportuno
con las autoridades pertinentes (civiles, militares, de supervision de servicios
publicos, emergencia, salud y seguridad, entre otras), que aseguren la continuidad
del negocio y preservar la seguridad de la informacién. Este contacto se
realizara segun el tipo de emergencia presentada y segun la aprobacion de la Alta
Direccion segun la gravedad del caso.

Es deber de la Gerente del Consorcio SICOV determinar a cual entidad se debe
llamar segun el caso.

Se cuenta con una matriz denominada “ Listado de autoridades y grupos de interés”
y se mantendra actualizada por el Oficial de seguridad de la informacion.

e Contacto con Grupos de Interés Especiales

Consorcio SICOV-CRC, mantendra contacto y/o establecerda acuerdos con grupos
de interés especial tales como foros, sitios, redes sociales y/o asociaciones
profesionales especializadas en seguridad de la informacién y apoyara a
los colaboradores que requieran de la participacion o interaccion con los mismos.

El Oficial de Seguridad de la Informacion determinara los Grupos de Interés
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Especiales a los cuales se les realizara una suscripcién via correo electrénico para
recibir la informacién actualizada en cuanto a cambios en la seguridad de la
informacion.

Es deber del Oficial de Seguridad actuar de forma oportuna segun los reportes
recibidos por parte de los Grupos de Interés Especial de forma oportuna.

Es deber del personal interno de la compafiia realizar los cambios o ajustes que se
requieran segun lo reportado por parte del Oficial de Seguridad de la Informacion.

Es deber del equipo de Infraestructura realizar los ajustes en la tecnologia que maneja
Consorcio SICOV-CRC a partir de los reportes recibidos por parte del Oficial de
Seguridad de la Informacion segun lo reportan los grupos de interés especial.

Esta matriz se almacena en el documento Listado de autoridades y grupos de interés
e Seguridad de la Informacidn en la Gestidn de Proyectos

Consorcio SICOV-CRC incluira y tratara la seguridad de la informacién en la gestién

de proyectos que se realicen para la operacion actual y futura del negocio, por medio

de los requisitos minimos de seguridad que deben cumplir los proyectos, asi como

los riesgos asociados a los mismos.

Asi mismo, Consorcio SICOV-CRC garantizara que la informacion que se levante,

se cree 0 se requiera para la ejecuciény seguimiento del proyecto por parte del

proceso de Gestion de proyectos se encuentre debidamente salvaguardada.

Es deber del Oficial de seguridad de la informacion garantizar el levantamiento de

los requerimientos de Seguridad de la Informacion en cada proyecto que se ejecute

en la compafia.

1.6.2.2. Dispositivos moviles y teletrabajo

Consorcio SICOV-CRC asegura la informacién manejada durante el teletrabajo y el uso
de dispositivos méviles dentro de la organizacion, a través de las siguientes politicas:

1. Politicas para dispositivos méviles

Consorcio SICOV-CRC dispone de politicas y medidas de seguridad de soporte para
el uso de dispositivos moviles dentro de las instalaciones en donde se procese la
informacion, con el fin de gestionar de forma adecuada los riesgos que pueden
presentarse por su uso en las operaciones del negocio.
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La conexion de los dispositivos méviles que ingresen a Consorcio SICOV-CRC se
realizard a través de las redes controladas por los segmentos de los equipos de
Consorcio SICOV-CRC.

Los dispositivos méviles que correspondan a la operacién Consorcio SICOV-CRC y
gue sean propiedad de la compafiia, podran ser monitoreados por el Oficial de
Seguridad de la Informacién segun se solicite por correo electrénico y con el apoyo
del proceso de Gestion Tecnologica para escalar privilegios en el teléfono y acceder
a las distintas Bases de Datos de los aplicativos, para tal fin, se tendran dispositivos
Android en dichas terminales.

La Gerencia de Consorcio SICOV autorizard el uso de dispositivos méviles al

personal del NOC/SOCy sus visitantes pormedio de un correo electronico
al Oficial de Seguridad de la Informacion.

2. Politicas para teletrabajo

Consorcio SICOV-CRC ajustado a las normas colombianas, dispone de
herramientas que garantizan el uso adecuado de las politicas y medidas de
seguridad para proteger la informacion que se accede, procesa y almacena a través
del uso de teletrabajo.

Es deber del Oficial de Seguridad de la Informacién definir los controles que se
aplicaran a las herramientas tecnoldgicas, instrumentos, equipos, conexiones y
programas asignados al personal que realiza funciones en modalidad de trabajo en
casa.

Es deber de la Gerencia de Consorcio SICOV es informar de forma oportuna sobre
el rol que el personal de Teletrabajo realizara dentro de la organizacién en
caso de que aplique.

Los colaboradores que operen bajo la modalidad de teletrabajo tendran en los
dispositivos que les asigna la compafiia con los controles de seguridad
correspondientes.

1.6.3. Politicas de Seguridad de los Recursos Humanos
1.6.3.1. Antes de asumir el empleo

El proceso de Talento Humano asegurara que los aspirantes a los cargos que hacen
parte de Consorcio SICOV-CRC son los adecuados para los roles y responsabilidades
que van a desempefiar, de acuerdo con lo establecido en los procedimientos de Talento
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humano.

1. Atraccion y Seleccién del Personal

En Consorcio SICOV-CRC se verificaran todos los antecedentes de todas las
personas que aspiren a cargos, empleos o vacantes disponibles, de acuerdo con la
legislacion, normas, ética, requisitos del negocio, clasificacién de la informacion,
accesos a sistemas de informacion y riesgos asociados a los mismos.

Es deber de la Encargado del Talento Humano realizar la revision de todos los
antecedentes disciplinarios y penales de los candidatos que apliquen a la compafiia.
Es deber de los aspirantes a un cargo de Consorcio SICOV-CRC entregar la totalidad
de la informacién solicitada de forma veridica de las referencias personales y
profesionales. Es deber de la Encargado del Talento Humano validar las
referencias personales y laborales de los aspirantes.

2. Términos y Condiciones del Empleo

En Consorcio SICOV-CRC se estipularan contratos con todo empleado o tercero que
tenga algun tipo de relacién contractual con la organizacién, en el cual se definiran
todas las responsabilidades de estos y de la entidad frente a seguridad de la
informacion.

Es deber de la Gerencia de Consorcio SICOV y de la Encargado del Talento
Humano establecer las clausulas de confidencialidad, proteccion de datos y
entrega de informacion con los terceros.

Es deber del Lider de Proceso determinar el nivel de acceso a la informacién a la
que tendra cada empleado segun el rol que le corresponda dentro de la organizacién.

Es deber del oficial de seguridad de la Informacién autorizar el nivel de acceso a la
informacion a la que tendra cada empleado segun el rol que le corresponda dentro
de la organizacion.

3. Acuerdos de confidencialidad

En Consorcio SICOV-CRC todos los colaboradores y terceros que tengan acceso a
la informacién de los procesos de la organizacion deben firmar un acuerdo
de confidencialidad con la intenciébn de garantizar que la informacion no sea
publicada o conocida por personal no autorizado. Quienes incumplan estos
acuerdos o compromisos de confidencialidad seran sancionados de acuerdo con
el régimen disciplinario, establecido al interior de Consorcio SICOV-CRC, sin
perjuicio de las reclamaciones que sean pertinentes.
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Es deber del Encargado de Talento Humano asegurar el cumplimiento de la
politica con los colaboradores y de la Gerente de Consorcio SICOV con los terceros.

1.6.3.2. Durante la ejecucién del empleo
La Gerencia de Consorcio SICOV debe asegurar que los colaboradores y
terceros tomen conciencia y cumplan las responsabilidades de seguridad de la

informacion.

1. Responsabilidades de la Empresa

Consorcio SICOV-CRC exigird a los colaboradores y terceros el cumplimiento
de las politicas y procedimientos de seguridad de la informacién establecidos,
segun lo establecido en los contratos de trabajo y demas documentos asociados.

Es deber de la Gerencia de Consorcio SICOV, y del Oficial de Seguridad de la
Informacion y del Encargado del Talento Humano exigir el cumplimiento de las
politicas a los colaboradores y terceras partes segun se establece en los
acuerdos contractuales.

2. Educacion, Formacién y Concientizacion sobre la Seguridad de la Informacién

Todos los colaboradores de Consorcio SICOV-CRC vy terceros seran
concienciacion, sensibilizados y capacitados en politicas, procedimientos,
manuales, lineamientos y toda informacién documentada de seguridad de la
informacion pertinente, y en sus actualizaciones, de acuerdo con las necesidades,
funciones y roles asumidos con Consorcio SICOV-CRC. Se dara a conocer a
través de las recomendaciones de seguridad por la intranet, induccién a
colaboradores, capacitaciones anuales, entre otros.

Es deber de todos los colaboradores tomar los cursos de sensibilizacion vy
capacitacion que organice la compafia y aprobar los examenes que se realicen
dentro de los mismos en los tiempos establecidos para tal fin.

Es deber del Encargado del Talento Humano preparar, disefiar y ejecutar el material
de formacién y concienciacion para colaboradores y terceros.

Es deber del Encargado del Talento Humano realizar las sensibilizaciones iniciales
a los colaboradores, asi como también, tomar las medidas pertinentes en contra
de los colaboradores que no aprueben los exdmenes de sensibilizacion y
capacitacion.
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3. Proceso Disciplinario

Consorcio SICOV-CRC a través de Talento Humano asegurard el cumplimiento
del Reglamento Interno de Trabajo, como medida de control disciplinario en la
organizacion en caso de violaciones o infracciones, en las cuales se contemplan las
relacionadas con seguridad de la informacién por parte de colaboradores.

La Gerencia de Consorcio SICOV tomard las medidas pertinentes con los
proveedores Yy terceros que incumplan con las politicas de seguridad de la
informacion.

1.6.3.3. Terminacién y cambio de responsabilidades de empleo o labor contratada

La Gerencia de Consorcio SICOV con el apoyo del Oficial de Seguridad de la
Informacion definirdn, comunicardn y velaran por el cumplimiento de las
responsabilidades y deberes de seguridad de la informacién que permanecen
validos para los colaboradores y terceros después de terminacion del contrato
laboral o cambio de cargo.

Es deber del Encargado del Talento Humano reportarle al proceso de Gestion
Tecnologica (Infraestructura) los retiros de personal y cambios de cargo que se
presenten de forma oportuna.

Es deber del proceso de Gestion Tecnolbgica (Infraestructura) dar de baja todos
los accesos del personal que se retira de la compaiiia.

Es deber del Oficial de Seguridad revisar los nuevos accesos y solicitar la depuracién
y el ajuste de permisos al proceso de Gestidon Tecnoldgica (Infraestructura).

1.6.4. Politica de Gestion de Activos
1.6.4.1. Responsabilidad por los activos

Todos los colaboradores y terceros que tengan algun tipo de relacion
contractual con Consorcio SICOV-CRC deberan proteger los activos de
informacion de acuerdo con las politicas y buenas préacticas de seguridad de la
informacion establecidas. Los lideres de proceso identificaran y asignaran los
propietarios y responsabilidades sobre los activos de informacién de tal manera que
contribuyan al mantenimiento e implementaciéon de controles adecuados para su
proteccion.
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1. Inventario de activos

En Consorcio SICOV-CRC, se identificaran los activos de informaciéon y se
mantendran en un inventario actualizado de los mismos con el fin de llevar un
control de estos teniendo cada uno de los componentes identificados de forma
clara y el proceso al cual pertenecen

Es deber de los colaboradores de la compafiia conocer y reportar de forma
oportuna los activos de informacion que estan bajo su custodia.

Es deber del Oficial de Seguridad de la Informacion mantener el listado
actualizado de los activos.

2. Activos de Informacién

En Consorcio SICOV-CRC se categorizan los activos de informaciéon de la
siguiente manera:

o Personas o Hardware o Software o Servicios

3. Propiedad de los Activos

a. Propietario de los Activos

Todos los activos de informacion de Consorcio SICOV-CRC y servicios de
procesamiento de informacién tendran asignado un propietario o responsable
segun la responsabilidad que tenga sobre el activo dentro del proceso definido
previamente. Este propietario estara indicado en el Inventario de Activos y es
deber del mismo dar buen uso de los activos de informacion que tenga a su cargo.

Cualquier colaborador o tercero podra tener propiedad sobre activos de
informacién y deberan dar uso adecuado y seguro de los mismos.

b. Responsabilidades del Propietario de los Activos de Informacion

Es responsabilidad del propietario, funcionario o tercero proteger los activos
asignados a su area o regional respectiva e implementar los controles necesarios
para garantizar la seguridad de estos. Siguiendo los lineamientos indicados en
esta politica.

c. Asignacion de la Propiedad y Delegacién de Activos de Informacion

En Consorcio SICOV-CRC los propietarios de la informacién podran delegar a
otros colaboradores o terceras actividades el tratamiento de los activos de
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informacion, pero la responsabilidad no se delegay se conserva en el propietario.

4. Uso Aceptable de los Activos

Es imperativo que los colaboradores, terceros y partes interesadas den uso
adecuado y seguro de los activos de la Informacién, en cumplimiento de las
politicas de seguridad de la informacién y de las nhormas o legislacion aplicable.

El Oficial de Seguridad de la Informacion tomara todas las medidas para
garantizar que los activos se utilizan de forma adecuada y segura y que los
mismos no se utilizan con la finalidad de afectar la disponibilidad, integridad y
confidencialidad de la informacion.

5. Prohibiciones en el uso de activos de informacion

En Consorcio SICOV-CRC se restringe el uso de activos de informacion,
limitdndose Unicamente al uso conforme al cumplimiento de las funciones
estipuladas en los procesos corporativos definidos.

Los colaboradores de la compafiia no podran compartir los activos de informacion
con terceros no autorizados.

En caso de que se encuentre un incumplimiento, el Oficial de Seguridad de
la Informacién le reportara al Encargado del Talento Humano para que tome
las medidas pertinentes.

6. Auditoria y privacidad sobre los activos

En Consorcio SICOV-CRC, se establece el derecho de auditar, en cualquier
momento, con o sin previo aviso, el uso de los activos de informacion
en conocimiento a colaboradores y terceros.

El oficial de Seguridad de la Informacion podra monitorear la informaciéon que
se almacena en los dispositivos corporativos que hayan sido asignados a
colaboradores y terceros.

Es deber de los colaboradores acatar las medidas disciplinarias a las que haya
lugar segun su actuar.

7. De la responsabilidad de los usuarios sobre los activos

Todos los colaboradores que hacen uso de los activos de informacion de
Consorcio SICOV-CRC son responsables de dar estricto cumplimiento a las
Politicas, Normas y Procedimientos de Seguridad de la Informacion de la
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El Oficial de Seguridad de la Informacion velaré por la revision del cumplimiento
y debera reportar a la Gerencia de Consorcio SICOV y/o al Encargado del
Talento Humano sobre cualquier mal uso que se encuentre sobre los activos de
informacion con la finalidad de que las mismas tomen las medidas del caso a las
gue haya lugar.

8. Del uso de informacién privilegiada

En Consorcio SICOV-CRC de acuerdo con la clasificaciéon de la informacion,
se considera informacion privilegiada la informaciéon confidencial y de uso
interno. En consecuencia, ningun colaborador del Consorcio SICOV-CRC podra
suministrar a terceros datos o informacion privilegiada, salvo autorizacion
expresa del lider de proceso, la cual se otorgara Unicamente en aquellos casos
gue lo ameriten, y por finalidad ajena a especulacion. Tampoco podra utilizar
dicha informaciéon en beneficio propio o de terceros.

En caso de incumplimiento de esta politica, el Oficial de Seguridad de la
Informacion realizar4 el reporte al Encargado del Talento Humano quien
procedera a aplicar el procedimiento de medidas disciplinarias sobre los
colaboradores que incumplan.

9. Devolucién de activos

Todos los colaboradores y terceros al cambiar de cargo, terminar su empleo,
contrato o acuerdo con Consorcio SICOV-CRC, deben devolver todos los activos
de informacioén que se encuentren asignados a su cargo.

Una vez se devuelvan los activos, el responsable de Infraestructura indagara
con el jefe inmediato si es necesario realizar Copia de Seguridad o Backup
de la informacién almacenada en el correo o en las plataformas correspondientes,
una vez se realice Copia de Seguridad o Backup, en el caso en el que aplique,
se procedera a realizar borrado seguro de la informacién que se haya
almacenado en este equipo y/o destruccion de medios tecnoldgicos segun sea
el caso, siendo responsabilidad del proceso de Gestion Tecnolbgica
(Infraestructura) la ejecucion de dicha tarea.

10. Retiro de activos de forma definitiva

Todos los activos que se retiren de la compafiia por dafio deberan pasar por
el siguiente proceso.

1) Se revisara internamente o por partes externas si el dispositivo puede
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ser reparado por parte del tercero o el Responsable de Infraestructura.

2) Se ejecutard el procedimiento de borrado seguro de activos de informacion.
Esta actividad de borrado la realizara por el proceso de Gestidn
Tecnologica (Infraestructura).

11. Retiro de activos de forma parcial

Todos los activos que se retiren de la compafia para trabajo desde otro sitio
deberan cumplir con las siguientes especificaciones:

1) El usuario debera tener toda la informacion referente al proceso que ejecuta,
del equipo asignado, en una UNIDAD DE RED asignhada por la compafia. El
funcionario debera consultar y actualizar toda la informacién en este medio
Unicamente.

2) En caso de pérdida, dafio o robo, el funcionario debera solicitar al proceso
de Gestién Tecnologica (Infraestructura) el restablecimiento de todas
las contrasefias que usaba para los distintos accesos a los aplicativos.

12. Clasificacion de la Informacién

a. Aspectos generales de clasificacién de la informacién

En Consorcio SICOV-CRC se clasificara la informacion que hace parte de las
operaciones conforme a la necesidad y prioridad.

Es deber de todos los colaboradores dar cumplimiento a los niveles de clasificacion
de la informacion establecidos por cada lider de proceso segun la sensibilidad de
esta.

b. Niveles de clasificacion de la informacién

En cumplimiento de los criterios mencionados, la informacion de Consorcio
SICOV-CRC se clasifica en: confidencial, uso interno y publica.

Informacién Confidencial

Aquella informacién que por su contenido solo interesa a quienes va dirigido y
cuya divulgacion no autorizada puede ocasionar perjuicios a determinadas areas
o colaboradores de GSE.

Informacién Uso Interno
Es toda informacién y documentacion generada en los procesos la cual contempla
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las estrategias o lineamientos internos de nivel de la organizacion

Informacién Publica

Es toda aquella informacién y documentacion generada en los procesos u
obtenida por los colaboradores en sus actividades, con fines publicos y cuya
divulgacion a terceros no afecta los intereses de la organizacion, de los clientes
y/o usuarios.

c. Directrices para clasificar la informacion

Las Gerencia de Consorcio SICOV vy el Oficial de Seguridad de la Informacion
son los encargados de establecer las directrices para la clasificacion de la
informacién, mantenimiento y el nivel de seguridad de esta.

Es deber de todos los colaboradores dar cumplimiento a la clasificacién de
la informacién y a garantizar la confidencialidad e integridad que la misma demanda
segun el nivel asignado, usando todos los recursos humanos y tecnolégicos para
tal fin.

d. Periodos para la Clasificaciéon de la Informacién

Cada afo el Oficial de Seguridad de la Informacién, el Encargado de Sistemas de
Gestion y los lideres de proceso revisaran y actualizaran la clasificacion de la
informacion que se gestiona en cada uno de los procesos. El resultado de su
andlisis sera aprobado por el lider de proceso, para su posterior publicacion de
acuerdo con el sistema integrado de gestion.

Es deber de los colaboradores aplicar todas las medidas necesarias para cumplir
con los nuevos lineamientos aplicados a las politicas, sin perjuicio de practicas
previas que realizaran.

13. Etiquetado de la Informacioén

En Consorcio SICOV-CRC se etiquetara la informacién de todos los procesos
de acuerdo con el nivel de clasificacion establecida segun el tipo de informacion
gue se almacene y que se registre en los distintos formatos.

Es deber del Oficial de Seguridad verificar que la informacion esta debidamente
etiquetada.

Es deber de los colaboradores reportar si existe mas informaciéon que deba
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ser etiquetada con otra clasificacion y de dar cumplimiento cabal a los controles
gue se requieran segun la clasificacion y el etiqguetado de la informacion.

14. Manejo de Activos

En Consorcio SICOV-CRC se manejaran los activos de informaciéon que hacen
parte de la operacién del negocio de acuerdo con el nivel de clasificacién
establecido.

Es deber de todos los colaboradores dar un uso seguro y adecuado de los activos
de informacion segun su clasificacion y reportar de forma directa al Oficial de
Seguridad de la Informacién sobre cualquier riesgo o incidente que ocurra con
los activos de informacién que se manejen bajo su cargo y custodia.

Es deber del Oficial de Seguridad velar por el adecuado cumplimiento del manejo
de los activos, en caso de encontrar un mal uso de estos se deberan reportar
al Encargado de Talento Humano y a la Gerencia de Consorcio SICOV sobre
dicho hallazgo para que se tomen las medidas pertinentes para tal fin.

15. Manejo de Medios

El Consorcio SICOV-CRC no se divulgara, modificara, retirard o destruird la
informacion que se almacenan en los diferentes medios (fisicos o electronicos), sin
la debida autorizacion del responsable de esta.

a. Gestion de medios removibles

El Consorcio SICOV-CRC se gestionaran los medios removibles que hacen
parte de la operacion del negocio de acuerdo con el nivel de clasificacion
establecida.

Ningun funcionario de Consorcio SICOV-CRC o tercero que tenga acceso a los
sistemas informaticos propios de la organizacion podra utlizar medios
removibles en los sistemas informéticos de Consorcio SICOV-CRC en ninguna
modalidad que permita el mismo dispositivo ahora y en el futuro.

Es deber del Responsable de Infraestructura implementar las politicas del
directorio activo para realizar el bloqueo de los puertos de medios removibles,
asi como los elementos de Hardware que permitan insertar y utilizar los mismos
segun se identifique.

b. Disposicion de los medios
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En Consorcio SICOV-CRC se dispondran de manera segura de los medios que
ya no se requieran para las operaciones del negocio tal cual se encuentra
establecido en el procedimiento de borrado seguro.

Los colaboradores no podran realizar disposicion de medios de forma auténoma.
c. Transferencia de medios fisicos

En Consorcio SICOV-CRC se asegurara que los medios que contengan
informacion de las operaciones del negocio se mantengan y protejan de manera
segura contra acceso no autorizado, uso indebido o corrupcién durante el
transporte de los mismos.

No se permite por parte de ningun funcionario de la compafiia o tercero la
entrega de informacion por medios electrénicos fisicos, los usuarios deben
utilizar los canales seguros designados para tal fin.

d. Almacenamiento de informacién en medios o repositorios

Los lideres de proceso deben revisar mensualmente o cuando sea necesario la
capacidad del almacenamiento de la informaciébn de sus procesos en los
repositorios asignados (carpetas compartidas, discos duros o externos, entre
otros), con el fin de solicitar con anticipacion y debida justificacion de la
ampliacién de disponibilidad de espacio en los sistemas de informacion.

Las carpetas asignadas a cada proceso en la unidad de red son el Unico
repositorio autorizado por la compafia para poder salvaguardar la informacion
de forma segura por parte de los colaboradores de la compafiia y los
colaboradores deberan usarla de manera adecuada.

1.6.5. Politica de Control de Acceso

El Consorcio SICOV-CRC se controlard el acceso a la informaciéon y a las
instalaciones que hace parte de sus operaciones y caracteristicas de su negocio
por medio de perfiles y roles segun se indique dentro de los procesos de negocio
y los procesos operativos, bajo las autorizaciones correspondientes.

1.6.5.1. Requisitos del Negocio para Control de Acceso
El Consorcio SICOV-CRC se limitard el acceso a la informacién e

instalaciones de procesamiento de informacion (Areas de la Oficina Principal,
Centros de Cémputo Principal y Alterno), sélo a personal autorizado.
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1. Directrices de Control de Acceso

El Consorcio SICOV-CRC se establece la politica de control de acceso como
directriz para controlar el acceso de personal no autorizado a la informacién y a las
instalaciones de la organizacion. Unicamente tendra acceso el personal autorizado
a los centros de procesamiento de Datos. Estos accesos estaran registrados en
las bitacoras correspondientes.

Los colaboradores tendrdn accesos Unicamente a la informacion que requieren
consultar segun su rol y segln su cargo dentro de la organizacion, en ninguna
circunstancia podran consultar informacion fuera de sus funciones que tenga una
clasificacion no correspondiente con su perfil.

En cualquier momento y sin previo aviso, el Oficial de Seguridad de la
Informacion puede revocar los derechos de acceso con la finalidad de ajustar los
privilegios y dejarlos con el minimo uso aceptable posible, si se evidencia una
posible infraccibn a las politicas de seguridad de la informacién establecidas
en este documento.

2. Distribucion de la Informacion

El Consorcio SICOV-CRC se distribuira la informacion que hace parte de las
operaciones del negocio sélo a personal autorizado tanto a nivel interno como a
nivel externo de acuerdo con la clasificacién de la informacién descrita en el presente
documento.

Los colaboradores no podran utilizar su correo electrénico, ni ningin medio para
enviar informacién sensible a usuarios no autorizados por los lideres de proceso y que
no tengan relacion con el proceso que ejecutan.

El Oficial de Seguridad podra monitorear los canales de comunicacion para
certificar que ningun funcionario realice envios a otros destinatarios distintos de lo
establecido en sus procesos, en caso de incumplirse se le informara a la Gerencia
de Consorcio SICOV y al Encargado del Talento Humano para que tomen las
medidas correspondientes.

3. Acceso a Redes vy a Servicios de Red

En Consorcio SICOV-CRC, el oficial de seguridad de la informacion establecera los
permisos de acceso de los usuarios a redes y servicios de red que sean
autorizados para el desarrollo de funciones y podra bloquear todos los accesos
innecesarios para el desarrollo de sus funciones.

4. Uso de Internet
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En Consorcio SICOV-CRC se limitard& y controlara el acceso a Internet
Unicamente para la realizacion de las labores corporativas con permisos de acceso
restringidos de los usuarios en desarrollo de sus funciones.

Los usuarios no podran navegar a paginas y sitios con contenido que sea ajeno al
ejercicio de sus funciones, entre los que se encuentran y no limitandose a:

0 Redes Sociales o Pirateria
o Pornografia o Drogas
o Streaming

Los usuarios podran navegar a sitios Gubernamentales, de noticias o de pagos
electrénicos siguiendo los lineamientos de buen ambiente laboral del area de
Talento Humano.

5. Autenticacion de Usuarios para Conexiones Externas

El Consorcio SICOV-CRC controlara el acceso remoto a través de la
implementacién de mecanismos de autenticacion de usuarios con el controlador de
dominio y por medio de acceso por VPN, al cual tendran acceso Unicamente los
colaboradores que requieran trabajar desde fuera de la oficina. Los
colaboradores que requieran de este tipo de accesos deberan solicitarlo a la
Gerencia de Consorcio SICOV quien dara el aval para las conexiones.

La autenticacion se realizara por medio del Directorio Activo en el sistema de acceso
VPN vy todos los colaboradores autorizados para trabajo remoto tendran dicha
restriccion.

Es deber del proceso de Gestidn Tecnoldgica (Infraestructura) establecer los
permisos pertinentes segun solicitud de la Gerencia de Consorcio SICOV.

6. Identificacion de los Equipos en las Redes

En Consorcio SICOV-CRC se mantendran identificados los equipos
tecnolégicos que se conecten a las redes corporativas por medio de un nombre
finalizando en GD.

Los equipos asi mismo se identificaran en la consola de Antivirus por su nombre y su
direccion IP con el fin de conocer cédmo se estadn viendo dentro de la red y que
politicas estan implementandose.

Es deber del proceso de Gestion Tecnologica (Infraestructura) implementar la
identificacion de los equipos.
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7. Protecciéon de los Puertos de Configuraciéon y Diagndstico Remoto

En Consorcio SICOV-CRC se controlarda el acceso légico y fisico a los puertos de
configuracion y diagnéstico remoto a través de usuarios, contrasefias y
procedimientos gue describen el acceso fisico a los
mismos.

Asi  mismo, ningan funcionario que no esté autorizado podra acceder
remotamente a realizar monitoreo o diagndstico de equipos segun el caso.

Es deber del proceso de Gestion Tecnologica (Infraestructura) realizar el bloqueo
de puertos no utilizados para el desarrollo de las funciones y de realizar la
configuracion y el diagnostico remoto.

Ningun usuario podra utilizar técnicas de apertura de puertos para poder violar las
restricciones de su perfil o degradar la seguridad de la informaciéon en la compafia.

8. Control de Conexién a las Redes

El Consorcio SICOV-CRC se restringird y controlara la capacidad de los usuarios
autorizados previamente para el acceso a las redes de acuerdo con las politicas de
control de acceso y caracteristicas del negocio.

Ningun funcionario tendra acceso a sitios externos a los autorizados de forma
expresa segun su cargo.

Los terceros tendran acceso a las redes corporativas internas de la compafia
mediante autorizacion expresa de la Gerencia de Consorcio SICOV segun la
actividad a desempefiar, en todo caso solo podran usar las redes Wifi de invitados.

9. Control del Enrutamiento en la Red

El Consorcio SICOV-CRC se controlara el enrutamiento de las redes que
permitan asegurar las conexiones de los dispositivos electronicos y los flujos de la
informacion de acuerdo con las politicas de control de acceso establecidas de
Consorcio SICOV-CRC.

Ningun funcionario tendrd accesos a servicios proxy o similares que enruten su tréfico
por otro tipo de servicios que no estén autorizados o controlados por la compafia.

Los terceros tendran sus equipos enrutados por una red disefiada para estar

separada de los servidores misionales de la organizacion y deberan cumplir con
dichos lineamientos salvo autorizacién expresa de la Gerencia de Consorcio SICOV.
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1.6.5.2. Gestion de Acceso de Usuarios

El Consorcio SICOV-CRC se asegurara el acceso de los usuarios autorizados
y autenticados a las plataformas de la siguiente manera:

1. Reqistro y cancelacién del registro de usuarios

El Consorcio SICOV-CRC se controlara el registro y cancelacion de usuarios a los
sistemas y servicios de informacion segun inactividad del usuario o segun lo reporte
el area de Talento Humano.

El personal interno de Consorcio SICOV-CRC no debera compartir sus usuarios con
otras personas internas o externas durante la existencia del mismo usuario.

El personal externo de la compafiia no tendra usuarios dentro de los sistemas de
Consorcio SICOV-CRC con excepciéon del equipo Gestibn Tecnologica
(Infraestructura) y del personal de soporte.

Es deber del Encargado de Infraestructura crear los usuarios en el directorio
activo, asi como desactivarlos segun lo reporte del Encargado de Talento Humano.
Asi también, velar por la deshabilitacién de los usuarios en el directorio activo segun
se reporte, asi mismo, debe velar por la oportuna creacién de usuarios en el
Directorio Activo segun sea necesario.

Es deber de la Gerencia de Consorcio SICOV autorizar la cancelaciéon del registro
de los usuarios de la plataforma que estén inactivos segun el tiempo que la misma
estipule. Es deber del Oficial de Seguridad de la Informacién velar por la adecuada
ejecucion de la cancelacion de usuarios de la plataforma de forma mensual.

2. Creacion de usuarios especiales

Consorcio SICOV-CRC podra generar usuarios especiales cuyas caracteristicas
difieran de las normalmente definidas para usuarios finales.

Dichos usuarios especiales se definiran con el objetivo de atender aspectos tales
como la gestion de aplicativos, propietarios de esquema en base de datos, 0 a nivel
de red, usuarios especificos de area de acuerdo con la gestion requerida y
aprobada. Los mismos seran monitoreados de forma automdtica, y sus acciones
seran reportadas al Oficial de Seguridad de la Informacién.

La Gerencia de Consorcio SICOV solicitarA y autorizara, mediante correo

electrénico dirigido al Responsable de Infraestructura, la creacion de estos usuarios
especiales segun sea el caso.
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Aparte de las autorizaciones que asignen desde Gerencia, ningun funcionario o
tercero tendra usuarios especiales.

3. Suministro de Acceso de Usuarios

Los responsables de los sistemas de informacion deben suministrar, asignar o
revocar de manera formal los derechos de acceso de los usuarios a los
sistemasy servicios de informacién, previa solicitud de la responsable de talento
humano.

Los colaboradores y terceros deben utilizar Unicamente su usuario asignado y no
deberan prestarlo, venderlo, entregarlo a cualquier otro funcionario o tercero.

El responsable de Infraestructura debera asignar o deshabilitar los usuarios segun
se reporte por parte del area de talento Humano.

4. Gestion de Derechos de Acceso Privilegiado

El Consorcio SICOV-CRC se restringira y controlard la asignacion y uso de los
derechos de acceso privilegiado a los sistemas de informacion, segin el
principio de minimo privilegio, los cuales seran implementados por el
Responsable de Infraestructura.

Es deber de los colaboradores que cuenten con accesos privilegiados mantener la
integridad del sistema de informacién.

Adicionalmente, ningun funcionario deberd instalar programas o aplicativos que no
sean laborales o que no apliquen para sus funciones.

5. Gestion de Informacion de Autenticacion Secreta de Usuarios

El Consorcio SICOV-CRC se controlard la asignacion de informacion de
autenticacion secreta.

Los usuarios que reciban su contrasefia por correo electronico deberan realizar el
cambio de contrasefia de manera inmediata, por solicitud del sistema
informatico, utilizando contraseflas con las restricciones establecidas en el
presente documento.

En caso de olvido de la informacion de Autenticacién, el usuario debera
reportarle el caso directamente al Responsable de Infraestructura quien realizara el
cambio de las credenciales de forma adecuada.
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6. Revision de los Derechos de Acceso de Usuarios

Los responsables de los activos de informacion deberan revisar periddicamente los
derechos de acceso de los usuarios autorizados para ingresar a los sistemas de
informacion de Consorcio SICOV-CRC.

Todo funcionario deberé reportar de forma oportuna los cambios de accesos que
tenga para su respectivo ajuste, los colaboradores deberan tener derechos de
acceso bajo minimo privilegio segun las funciones de su cargo.

7. Retiro o Ajuste de los Derechos de Accesos

Los derechos de acceso de los colaboradores y terceros (Proveedores,
Contratistas o0 Pasantes), a la informacion, sistemas de informacion y a las
instalaciones de Consorcio SICOV-CRC deben ser retirados inmediatamente, de
forma total, en caso de haber terminado su contrato o acuerdo.

En caso de cambio de funciones o de cargo, se inactivaran y se realizaran los ajustes
pertinentes a las credenciales asignadas.

Los colaboradores no deberan solicitar los usuarios de colaboradores ya retirados,
sino que deberan solicitar la informacion almacenada en sus correos
electrénicos y configuracion de alias de correos en el caso de ser necesario.

1.6.5.3. Responsabilidades de los Usuarios sobre el Control de Acceso

El Consorcio SICOV-CRC se exigira y pedira cuentas a los usuarios de sistemas de

informacién sobre la salvaguarda de su informacién de autenticacion y el
cumplimiento de las politicas establecidas.

1. Uso de Informacién de Autenticacidon Secreta

El Consorcio SICOV-CRC exigira a colaboradores y terceros autorizados el
cumplimiento de las buenas préacticas sobre el uso de la informacion de
autenticacion secreta (Nombres de Usuario, Contrasefias y Tokens), para el
ingreso a los sistemas de informacion.

Los wusuarios deberan utilizar claves que cumplan con las siguientes
caracteristicas:

e Claves de 10 o mas caracteres
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¢ No repetir las ultimas 10 claves

o Las claves deberan contener como minimo: Letra Mayudscula, MinUscula,
nameros y caracteres especiales.

e Las contrasefias deberan cambiarse en un tiempo no mayor a 90 dias.

Es deber del Responsable de Infraestructura implementar las politicas pertinentes
dentro del directorio activo que permitan cumplir con el control anteriormente
mencionado y garantizar que las contrasefias se almacenan con algoritmos de
cifrado de una sola via y que no presenten vulnerabilidades conocidas.

Es deber del proceso de Gestion Tecnoldgica (infraestructura) entregar las
credenciales de acceso a los usuarios con la parametrizacion de exigir el cambio de
clave después de la primera validacion.

Es deber del Oficial de Seguridad de la Informacién solicitar el cambio de
credenciales de correo de un usuario puntual en el caso en el que se encuentre que
dicha cuenta fue comprometida en un ataque hacia otro sitio.

Es deber del Oficial de Seguridad de la Informacidn solicitar la forma en la cual las
credenciales de acceso se almacenaran dentro de los aplicativos de Consorcio
SICOV-CRC y garantizar que se cumple con lo establecido en esta politica.

Los usuarios no deberan reutilizar las mismas credenciales dentro de los
distintos sistemas informaticos a los que tenga acceso a nivel laboral. No
deberan compartir sus claves con ninguna persona de forma interna o externa, ni
deberan anotarla en ningn documento fisico o electrénico salvo que se trate del
software de administracion de contrasefias autorizado por Consorcio SICOV-CRC
para su uso.

1.6.5.4. Control de Acceso a Sistemas y Aplicaciones
Los propietarios y responsables de los activos de informacion deben evitar el

acceso no autorizado a sus sistemas de informacioén y aplicaciones.

1. Restricciéon de Acceso a la Informacion

El acceso a la informacion y sistemas de informacién sera restringido de acuerdo con
las politicas de control de acceso establecidas por Consorcio SICOV-CRC.

Ningun colaborador podra acceder a la informacién a la cual no deba tener
acceso. En caso de que el funcionario evidencie que cuenta con dicho acceso, este
deberareportar el caso al Oficial de Seguridad de laInformaciéon solicitando la
inactivacion de las credenciales respectivas.
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2. Ingreso Seguro

El acceso a los sistemas de informacion de Consorcio SICOV-CRC sera
controlado, por medio de mecanismos de autenticacion, basados en usuario y
contrasena.

Para el acceso a las oficinas los colaboradores deberan registrarse en el sistema
biométrico de acceso y control, en el caso de no tener registrada su informacion
biométrica debera registrar su acceso en las planillas dispuestas para tal fin y debera
solicitar el ingreso al Encargado de Gestion Tecnolégica.

3. Uso de Programas Utilitarios Privilegiados

Los colaboradores de la compafila deberan tener instalados Unicamente los
programas autorizados con los permisos necesarios para su ejecucion y de requerirse
un programa adicional sera revisado por el Gerente del Consorcio SICOV y el Oficial
de Seguridad de la Informacion.

4. Control de Acceso a Cdadigos Fuente de Programas

En Consorcio SICOV-CRC se restringira el acceso a los codigos fuentes de los
programas o desarrollos que hacen parte de las operaciones del negocio.

Los terceros que la Gerencia de Consorcio SICOV determine que deban desarrollar
soluciones para la compafiia deberdn dar acceso al cddigo fuente Gnicamente al
personal que requiera trabajar en el desarrollo de sus funciones.

1.6.5.5. Politica de Trabajo Remoto.

Establecer una modalidad de trabajo remoto para que los colaboradores de Consorcio
SICOV-CRC puedan prestar sus servicios como una medida para garantizar la
continuidad del negocio.

El Consorcio SICOV-CRC se controlaré el acceso remoto a través de la implementacion
de mecanismos de autenticacion de usuarios con el controlador de dominio y por medio
de acceso por VPN, al cual tendran acceso Unicamente los colaboradores que requieran
trabajar desde fuera de la oficina. Los colaboradores que requieran de este tipo de
accesos deberan solicitarlo a la Gerencia de Consorcio SICOV quien dara el aval para
las conexiones.

La autenticacion se realizara por medio del Directorio Activo en el sistema de acceso
VPN y todos los colaboradores autorizados para trabajo remoto tendran dicha restriccion.
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Es deber del area del proceso de Gestidn Tecnologica (Infraestructura) establecer
los permisos pertinentes segun solicitud de la Gerencia de Consorcio SICOV.

1.6.6. Politica de Criptografia

Controles Criptogréficos

En Consorcio SICOV-CRC se asegurara el uso apropiado y eficaz de la criptografia en
sus operaciones con el fin de proteger la confidencialidad, autenticidad e integridad

de la informacion.

1. Uso de Controles Criptograficos

En Consorcio SICOV-CRC se implementaran cifrados seguros conlos controles
adecuados que permitan proteger la informaciébn en las operaciones del
negocio.

Absolutamente todos los sitios de Consorcio SICOV-CRC sean produccion o
pruebas, deberan tener certificado digital SSL con criptografia apropiada vy fuerte
con la finalidad de disminuir la probabilidad de que los clientes puedan verse
afectados por ataques a los DNS y sean redirigidos a paginas falsas.

Los servicios de Consorcio SICOV-CRC publicos deberan ser accedidos de forma
segura por medio de certificados digitales, de lo contrario deberan ser accedidos
por medio de VPN para el caso de servicios que por necesidad de negocio no
puedan asegurarse con certificado digital (HTTP, FTP, entre otros)

Todas las copias de respaldo deben estar cifradas con algoritmos de cifrado solidos
gue defina el Oficial de Seguridad de la Informacién y que ejecute el responsable
de Gestién Tecnoldgica.

Los clientes u organizaciones que requieran consumir servicios de Consorcio
SICOV-CRC deberén realizarlo por medio de enlaces dedicados, VPN o por medio
de SSL Unicamente, no se autorizaran consumos por otros medios salvo que los
mismos tengan un nivel criptografico adecuado para la ejecucién de actividades.

2. Funciones y Responsabilidades de Cifrado

Todos los colaboradores seran responsables de cumplir las politicas de cifrado de la
informacion en toda transmision de informacion confidencial o de uso interno.

Todos los colaboradores y terceras partes deberan entregar la informacion
sensible cifrada con algoritmos seguros, validados por el Oficial de Seguridad de la
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Informacion y con claves robustas para tal fin.

1.7. Gestién de Llaves

En Consorcio SICOV-CRC se gestionaran las llaves criptograficas durante todo su ciclo
de vida a través de la politica de controles criptograficos, el cual menciona el uso,
proteccion e intercambio de estas.

Es deber del Oficial de Seguridad de la Informacion definir los mecanismos de
intercambio de llaves, los cuales deben ser seguros

Es deber del Encargado de Gestion Tecnolégica implementar en los servidores el
intercambio de llaves seguras segun lo indiquen las normas y las buenas préacticas
aplicables.

Es deber de los usuarios que intercambian informacion cifrada realizar de forma
periddica, en un tiempo no mayor a 90 dias, con los terceros el intercambio de llaves de
cifrado.

1.8. Uso de Tokens y Firmas Digitales

El Consorcio SICOV-CRC se implementardn y mantendran actualizados los
Certificados de Firmas Digitales que se utilicen en las operaciones del negocio. Estos
certificados deben ser autorizados por un ente certificador debidamente avalado,
con el fin de evitar suplantaciones, fraudes electronicos, entre otras amenazas, asi
mismo, se garantizara que el ente certificador cumpla con la totalidad de requisitos
establecidos por organismos internacionales para la generacién de las firmas digitales,
evitando que el mismo genere las llaves publicas y privadas de los certificados que se
instalen en los servidores de Consorcio SICOV-CRC.

Es deber del Responsable de Gestién Tecnol6gica almacenar en un unico sitio seguro
las claves privadas de las firmas digitales.

Los colaboradores que utilicen Firma Digital deberan proteger las llaves de
cualquier modificacion, perdida o alteracion de la informacion.

Es deber del Oficial de Seguridad de la Informacion solicitar las firmas digitales con
los pardmetros necesarios para la operacion del servicio de forma segura.

1.8.1. Politica de Seguridad Fisicay del Entorno

1. Areas Seguras
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En Consorcio SICOV-CRC se prevendra el acceso fisico no autorizado, dafio e
interferencia de su informacién en sus instalaciones y areas de procesamiento de
informacién a través de controles de accesos biométricos.

Los colaboradores y terceros no deberan acceder a las areas seguras de la
compafiia a menos que por el perfil de cargo estén autorizados para el desarrollo de
sus funciones.

Las areas seguras de Consorcio SICOV-CRC son el cuarto de comunicaciones de
la companiay el NOC/SOC.

2. Perimetro de Sequridad Fisica

En Consorcio SICOV-CRC se estableceran y usaran los perimetros de seguridad
fisica para proteger las &reas criticas del negocio donde se procese informacion y el
mecanismo que se implementara sera control de acceso biométrico para el personal
autorizado.

Los colaboradores y terceros no autorizados para el ingreso y que deban ingresar
por algin motivo especifico a las areas criticas de negocio deberan estar
acompafiados en todo momento por algun funcionario del area.

3. Controles de Acceso Fisicos

En Consorcio SICOV-CRC se controlara el acceso a las éareas seguras o
instalaciones para asegurar el ingreso so6lo de personal autorizado por medio
biométrico.

Los colaboradores y terceros deberan acceder por medio del sistema biométrico
segun estén autorizados para tal fin.

4. Control de Ingreso de Visitantes

En la sede Bogota de Consorcio SICOV-CRC se llevara un control de registro de
visitantes y colaboradores con fecha y hora de entrada y salida, segun el formato
establecido.

Es deber de los colaboradores exigir el registro de los visitantes

Es deber de los terceros registrarse en el control de visitantes.

5. Seguridad de Oficinas, Recintos e Instalaciones

El Consorcio SICOV-CRC implementara y controlara la seguridad fisica en las
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instalaciones y demas areas del negocio por medio de acceso biométrico y uso de
sistemas CCTV.

Los colaboradores y terceros deberdn cumplir con las medidas minimas de
seguridad de oficinas tales como mantener la puerta cerrada, no dafar la
infraestructura de la oficina, cerrar los elementos que contengan informacion
confidencial de Consorcio SICOV-CRC de sus Clientes.

6. Proteccién Contra Amenazas Externas y Ambientales

El Consorcio SICOV-CRC se aplicaran buenas practicas de seguridad fisica contra
desastres naturales, ataques maliciosos o0 accidentes que apoyen la seguridad
en el trabajo de sus colaboradores.

Los colaboradores deberan reportar cualquier condicién insegura al Responsable
de SG-SST y deberan aplicar lo solicitado en el Plan de Continuidad de Negocio en
el caso de desastres naturales y reanudacion de la operacion.

7. Controles de sequridad contra incendios

El centro de computo de Consorcio SICOV-CRC posee detectores de humo, los
cuales deben activarse de forma automatica al momento de presentarse una
emanacion de humo, adicionalmente se cuenta con los extintores adecuados
segln su agente extintor. Estos dispositivos deben contar con un plan de
mantenimiento preventivo que valide su funcionamiento.

Los colaboradores de SST deberan realizar el mantenimiento de los controles
contra incendios segun corresponda y segun se evidencie por las buenas
practicas.

8. Trabajo en Areas Segquras

Consorcio SICOV-CRC controlara y gestionara la seguridad fisica para el trabajo en
areas seguras tal como esté establecido en el manual de areas seguras.

Los colaboradores de Consorcio SICOV-CRC deberan usar llaves o acceso

biométrico segun el rol autorizado para el acceso a las areas seguras de la
compafiia.

9. Areas de Despacho y Carga

Consorcio SICOV-CRC definira, controlara y aislard el acceso a areas de
recepcion y/o de despacho y demas puntos donde existe la posibilidad de ingreso de
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personal externo o publico en general.

Los colaboradores que utilicen estas areas deberan mantener la seguridad de la
informacion entregada y recibida en estas areas hasta su disposicion o entrega final.

10. Equipos

En Consorcio SICOV-CRC se prevendra la pérdida, dafio, robo o compromiso de los
activos de informacion e interrupcion de las operaciones de su negocio.

a. Ubicacion y Proteccién de los Equipos

Los equipos de Consorcio SICOV-CRC estardn ubicados y protegidos contra
amenazas, peligros del entorno y acceso no autorizado.

b. Servicios de Suministro

Los equipos de Consorcio SICOV-CRC estaran protegidos contra falla o
interrupciébn causada en el suministro de los servicios eléctricos,
comunicaciones, administrativos 0 cualquiera que sea necesario para la
continuidad del negocio.

c. Del Procesamiento de la Informacién

El procesamiento a la informacibn que se realice sobre cualquier
componente de la plataforma tecnolégica debe cumplir con la normatividad
establecida en materia de seguridad de la informacion con el fin de preservar la
confidencialidad, integridad y disponibilidad de la misma.

d. Seguridad del Cableado

Todo el cableado de energia eléctrica, telecomunicaciones y servicios de
suministro de Consorcio SICOV-CRC esta adecuadamente organizado vy
asegurado contra amenazas, interceptacion o dafios.

Los colaboradores deberan cuidar los elementos eléctricos y de red a los que tienen
acceso a nivel de cableado, y deberan reportar de forma inmediata cualquier
anomalia del cableado que pueda afectar el funcionamiento adecuado de la
labor de los colaboradores de la compafiia.

e. Mantenimiento de Equipos y Software

En Consorcio SICOV-CRC se realizara mantenimiento periédico a los equipos
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de cdmputo de acuerdo con las caracteristicas y recomendaciones del fabricante o
cuando sea requerido por eventos o incidentes presentados, con el fin de asegurar
la continuidad en su funcionamiento, integridad, disponibilidad y conservacién de
los mismos.

Los terceros de nuestro aliado de Gestibn Tecnolégica deberan realizar
mantenimiento preventivo de los equipos de coOmputo a los colaboradores de la
compafiia y realizar los ajustes necesarios.

f. Retiro de Activos

En Consorcio SICOV-CRC no se retiraran de sus instalaciones los equipos,
informacion o software sin previa autorizacion del propietario o responsable del activo
de informacion.

Los colaboradores y los terceros deberan informar sobre el retiro de los activos a la
Gerente del Consorcio SICOV, quien dara el aval de retiro.

g. Seguridad de Equipos Fuera de las Instalaciones

En el Consorcio SICOV-CRC se suministrardn e implementaran medidas de
seguridad apropiadas para los equipos que requieran estar fuera de las
instalaciones, contemplando los riesgos a los que se pueden ver expuestos.

Los equipos de los colaboradores deberan tener el antivirus instalado con las
politcas de bloqueo y de seguridad implementadas, la unidad de
almacenamiento debera estar cifrada y deberan conectarse a las redes de la empresa
a través de VPN.

h. Disposicién Segura, Reutilizacién o Eliminacién de Equipos

En el Consorcio SICOV-CRC antes de la eliminacion, disposicion o reutilizacion de los
equipos para ser entregados a los colaboradores o terceros se debe verificar todos los
elementos que lo componen, especialmente los medios de almacenamiento
(discos, memorias, unidades Opticas, entre otros), con el fin de asegurar que toda
informacion y/o software licenciado haya sido retirado o sobrescrito de forma
segura teniendo en cuenta lo establecido en el procedimiento de borrado seguro.

Los terceros deberan revisar la informacion de los equipos y deberan
entregarlos a los colaboradores que requieran la informacion, asi mismo el Oficial
de Seguridad deber& determinar el método de borrado seguro y el proceso Gestion
Tecnoldgica (infraestructura) debera realizar el borrado seguro de los equipos
gue se retiraran de la compafiia.
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i. Equipos de Usuario Desatendido

Todos los colaboradores y terceros de Consorcio SICOV-CRC son
responsables de asegurar que los equipos desatendidos cumplen con la
proteccion adecuada. Asi mismo se implementd una politica del Directorio Activo
gue bloguea las pantallas después de un tiempo de inactividad en caso de que el
usuario no ejecute la accién indicada.

Los colaboradores de la compafiia deberan bloquear su equipo cada vez que se
retiren de su escritorio.

j. Limitacion del tiempo de conexion

Los sistemas de informacién de Consorcio SICOV-CRC se configuraran limitando
el tiempo de conexién por inactividad.

Los terceros deberan ajustar los tiempos de inactividad para que los
colaboradores reciban bloqueo de sus aplicaciones o pantallas por inactividad.

k. Politica de Escritorio Limpio y Pantalla Despejadas
En Consorcio SICOV-CRC se implementara la Politica de Escritorio Limpio y
Pantalla Despejadas, con el fin de asegurarlainformacion que se almacena en
papeles, medios removibles o medios electrénicos.
Los colaboradores deberdn mantener su escritorio sin archivos (Unicamente
accesos directos a aplicaciones) y no podran tener en sus escritorios
documentos sin custodia presencial del mismo funcionario o de quien este
laborando con él.

1.8.2. Politica de Seguridad de las Operaciones

1.8.2.1. Procedimientos Operacionales y Responsabilidades

El Consorcio SICOV-CRC se asegurara que las operaciones de su negocio se realicen
de manera correcta y segura.

1. Procedimientos de Operacién Documentados

En el Consorcio SICOV-CRC se documentaran, aprobaran, publicaran, revisaran,
actualizaran y gestionaran los procedimientos de operacion de su negocio.

Los colaboradores deberdn reportar los cambios sobre los procesos operativos
para realizar los respectivos ajustes en los documentos y realizar la revision de
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riesgos de los mismos, ajustando los mismos procesos para tal fin.

2. Gestion de Cambios

En el Consorcio SICOV-CRC se gestionaran y controlardn los cambios a nivel de
organizacion, procesos, instalaciones y sistemas de informacion del Consorcio
SICOV-CRC que afectan o inciden en la seguridad de la informacion.

3. Gestion de la Capacidad

En el Consorcio SICOV-CRC se gestionara y hara seguimiento a la capacidad y uso
adecuado de recursos, ajustes y proyecciones de los sistemas de informacién que
garanticen el desempefio requerido para las operaciones del negocio.

Los terceros deberdn tener monitoreo de la capacidad y de los recursos
tecnologicos, y deberan emitir las alertas de forma temprana y oportuna para la
ampliacién de recursos o la optimizacion de estos.

4. Distribucién de funciones

En el Consorcio SICOV-CRC se segregaran las funciones con el fin de prevenir o
mitigar el riesgo de errores o irregularidades en la organizacion.

Los colaboradores no podran ejecutar actividades de otros cargos ni podran tener
privilegios que tienen otros colaboradores para la ejecucion de tareas no
competentes a su rol dentro de la Organizacion, reportando al Oficial de
Seguridad de la Informacion en el caso en el que se encuentre que su perfil tiene
mas permisos de los estipulados por el cargo.

5. Separacion de los Ambientes de Desarrollo, Pruebas y Produccién

En el Consorcio SICOV-CRC se establecera y mantendra separado los ambientes
para el desarrollo, pruebas y produccién, como contribucién a la mitigacion de
riesgos de acceso, cambios no autorizados, su adecuada administracion,
operacion, control y seguridad sobre los sistemas de informacion en operacion.

Es deber del proceso Gestion Tecnoldgica (infraestructura) mantener separados los

ambientes de Desarrollo, pruebas y Produccion por redes y por servidores de forma
apropiada.
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1.9. Proteccion Contra Cédigos Maliciosos

En el Consorcio SICOV-CRC se asegurara que la informacién y las
instalaciones de procesamiento de informacion se encuentren protegidas contra
codigos maliciosos.

1. Controles Contra Codigos Maliciosos

En el Consorcio SICOV-CRC se implementaran controles de deteccién, prevencion,
recuperacion y toma de conciencia de los colaboradores y terceros para protegerse
contra coédigos maliciosos. Por medio de antivirus centralizado que permita
monitorear las amenazas que se presenten dentro de la red de la compainia.

Es deber del Oficial de Seguridad de la Informacion seleccionar el antivirus mas
apropiado segun las necesidades de la compania.

Es deber del proceso de Gestion Tecnoldgica realizar la instalacion en todos los
equipos de computo del antivirus.

Es deber del Encargado de Gestién Tecnoldgica implementar las reglas del Antivirus
en la plataforma centralizada, de tal manera que se garantice la proteccion de
la informacién aun cuando el equipo se encuentre fuera de las instalaciones de la
compaiiia.

Es deber del Encargado de Gestién Tecnologica definir los roles que debe tener
las politicas del antivirus segun las matrices de Roles y Permisos establecidas
en la compafiia.

Es deber del Encargado de Gestion Tecnolégica monitorear en la plataforma las
amenazas detectadas por el antivirus.

2. Proteccién Contra Cddigo Modviles

En Consorcio SICOV-CRC se restringira la ejecucion de cédigo movil aplicando
politicas en el sistema operativo, en el software de navegacion de cada maquinay en
el sistema de control de navegacion.

Es deber del Encargado de Gestion Tecnoldgica definir las politicas y la intensidad
de escaneo del antivirus instalado para poder asegurar el sistema frente a los
c6digos moviles.

Los colaboradores no podran modificar o instalar aplicativos que no estén
autorizados segun la politica de dispositivos moviles.
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1.10. Copias de Respaldo

El Consorcio SICOV-CRC protegera la pérdida de datos o informacién, y asegurara
la integridad, confidencialidad y disponibilidad de esta.

1. Respaldo de la Informacién

En el Consorcio SICOV-CRC se realizaran copias de seguridad de la informacion
como respaldo o Backup de la misma y se validaran a través de pruebas
periédicas de acuerdo con las politicas de respaldo o Backup de la informacion. Asi
mismo, la informacion de respaldo estard cifrada para prevenir un uso indebido
por parte del personal de Consorcio SICOV-CRC.

La informacion se almacenara cifrada en sitios externos al Datacenter con la
finalidad de mantener acceso a los Backup en el momento en el que se necesiten.

Es deber de los usuarios realizar una copia de respaldo de la unidad de red dela
compafiia con la finalidad de salvaguardar su informacion.

Es deber del equipo de Infraestructura realizar los Backup de los sistemas de
informacidon misionales de la compafiia.

Es deber del Encargado de Gestidén Tecnoldgica realizar copias de respaldo a los
activos de informacién de forma periddica.

1.11. Registro y Seguimiento

En el Consorcio SICOV-CRC se registraran los eventos y se generaran evidencias de

las operaciones del negocio.

1. Registro de Eventos

En el Consorcio SICOV-CRC se elaboraran, conservaran y revisaran peridodicamente
de forma mensual, los registros de actividades de usuarios, excepciones, fallas
y eventos de seguridad de la informacion presentados en las operaciones del
negocio. Dentro del Syslog de la compafia y dentro de las bases de datos segun
corresponda.

Es deber del Encargado de Gestibn Tecnolégica realizar elpaso delos logs
de los sistemas de informacién al Syslog de forma diaria.
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Los terceros no deberan eliminar ningln log de los servidores ni del Syslog.

Es deber del Encargado de Gestion Tecnoldgica revisar que se esta realizando el
paso de logs al servidor de Syslog de forma diaria.

2. Proteccién de la Informacion de Registro

En el Consorcio SICOV-CRC se protegeran la informaciéon de registro y las
instalaciones donde se encuentran guardados, contra alteraciones y acceso no
autorizado.

El area de Infraestructura deberé proteger en el servidor Syslog la informacion de
registro de logs que se genere en los distintos sistemas informéaticos

3. Reaqistros del Administrador y del Operador

En el Consorcio SICOV-CRC se registraran, protegeran y revisaran periédicamente o
cuando se requiera las actividades de administradores y operadores de los
sistemas de informacion.

Los terceros que accedan a los servidores o0 bases de datos deberan ser
monitoreados en sus acciones por el Oficial de Seguridad de la Informacion y no
deberan eliminar ninguna traza dentro del equipo o base de datos

4. Sincronizaciéon de Relojes

En el Consorcio SICOV-CRC se mantendran sincronizados todos los relojes de los
sistemas de informacion de acuerdo con la hora legal Colombiana consultando
los servidores NTP autorizados por la compaiiia.

Los colaboradores deberan tener sus relojes de sus equipos sincronizados con

dicha hora y deberan reportar si ven un descuadre en sus relojes de forma
inmediata al equipo de Gestién Tecnoldgica.

Péagina 56

Toda version impresa de este documento se considera como copia no controlada



Cadigo MN-SG-SI-1
CUNSURC"] indra POLITICAS DE SEGURIDAD DE LA Version 3
Sghe INFORMACION
SICOV-CRC e Seguridad de la Informacién Implementacion | 20/02/2024
Clasificaciép de Uso interno
la Informacién

1.12. Control de Software Operacional

El Consorcio SICOV-CRC se asegurara la integridad del software y sistemas
de informacion operacional al tener control en distintas areas en la
implementacion del desarrollo y en la segregacion de ambientes de
Desarrollo, QA, Preproduccién y Produccion.

1. Instalacion de Software en Sistemas Operativos

En el Consorcio SICOV-CRC se controlara la instalacion y cambios en el software
de todos sus sistemas de informacion por medio de la generacion de documentos
RFC los cuales son evaluados y aprobados por las partes técnicas y autorizados por
las areas operativas.

Los colaboradores y/o terceros Unicamente podran instalar los programas necesarios
para el funcionamiento del aplicativo y para verificaciones sobre el mismo, asi como
los programas de Seguridad necesarios para el adecuado control de las maquinas.
No se podré instalar Software que degraden la Seguridad del Sistema Operativo.

2. Restricciones sobre la Instalacién de Software

En Consorcio SICOV-CRC se controlard y restringira la instalacion de software en
los sistemas de informacion sélo a personal y software autorizado.

Los terceros no deberéan instalar software no autorizado o sin licencia en los equipos
de los colaboradores, y ninguna de las partes deberan instalar software que degrade
en cualquier forma la seguridad de la Informacion almacenada en los equipos de
Consorcio SICOV-CRC.

1.13. Gestién de la Vulnerabilidad Técnica (Hacking ético, cargay estrés)

En Consorcio SICOV-CRC se prevendran y minimizaran los riesgos de la explotaciéon
de las vulnerabilidades técnicas por usuarios. Por tal motivo, se realizaran pruebas de
hacking ético, carga y estrés que permitan identificar oportunamente las
vulnerabilidades técnicas de los sistemas de informacion, evaluar la exposicion de
Consorcio SICOV-CRC frente a las mismas y aplicar los planes de tratamiento o
medidas adecuadas y necesarias que permitan la mitigacion del riesgo en los mismos.

Se realizardn pruebas de hacking ético externas como parte de las politicas y buenas

practicas de seguridad de la informacién por lo menos una vez al afio, cuando se

evidencie alguna necesidad manifiesta de realizarlas o cuando sea requerido por la Alta

Direccion.

Se realizaran pruebas de vulnerabilidades y Hacking ético a nivel interno de manera
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continua para garantizar que se mantiene un nivel aceptable a nivel de seguridad de
la informacion dentro de la compafiia, se realizardn informes sobre las pruebas,y se
escalaran los hallazgos a las areas encargadas para dar cierre a los mismos de forma
inmediata.

Los colaboradores y terceros deberan dar cierre oportuno a las vulnerabilidades segln
el reporte el Oficial de Seguridad de la Informacion

1.14. Consideraciones sobre Auditorias de Sistemas de Informacién

En el Consorcio SICOV-CRC se minimizara el impacto y maximizara la eficacia
de las auditorias realizadas a los sistemas de informacion.

1. Controles de Auditorias de Sistemas de Informacion

En el Consorcio SICOV-CRC se planearan y acordaran los requisitos y actividades
de auditoria sobre los sistemas de informacién de tal manera que se evite y minimice
interrupciones a las operaciones del negocio.

Los colaboradores y terceros deberan ser auditados de forma continua y las
actividades deberan ser ejecutadas con la total disposicion de atenciéon de la
auditoria.

2. Proteccién de las herramientas de auditoria de los sistemas de informacién

En el Consorcio SICOV-CRC se protegerd y controlara el uso adecuado de las
herramientas de auditoria, permitiendo sé6lo el acceso a personal autorizado. Los
colaboradores y terceros deberan tener acceso segun se requiera por atencion de
los puntos de auditoria dentro de cada uno de los elementos revisados, dichos
accesos solo podran ser autorizados por la Gerencia de Consorcio SICOV.

Los colaboradores y terceros autorizados deberan tener usuarios con roles
determinados para el acceso de consulta de los registros de auditoria.

3. Registro de auditorias

En el Consorcio SICOV-CRC se elaboraran, mantendran y conservaran registros
de las auditorias realizadas a los sistemas de informacion. Estos registros se
generardn en el mismo momento en el que ocurran y podran ser consultados en
distintas fuentes de informacion.

Los colaboradores y terceros podran tener acceso a dichos registros Unicamente para
consulta en el sistema de informacion documental establecido en la compafiia con
la finalidad de atender sus planes de accion de forma acertada y oportuna.
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1.15. Politica de Seguridad de las Comunicaciones
1.15.1. Gestion de la Seguridad de las Redes

En el Consorcio SICOV-CRC se protegera la informacion en las redes de
comunicaciones y en instalaciones de procesamiento de informacion.

1. Controles de Redes

En el Consorcio SICOV-CRC se gestionaran, protegeran y controlaran las redes de
comunicaciones con el fin de proteger la informacion en transito por los sistemas
de informacion y aplicaciones que hacen parte de las operaciones del negocio.

Los colaboradores estaran restringidos a accesos a sitios WEB y a redes que no
sean autorizadas y que no cumplan con los adecuados estandares de seguridad y no
se alineen al desarrollo de sus funciones.

2. Seguridad de los Servicios de Red

En el Consorcio SICOV-CRC se identificaran todos los mecanismos de seguridad,
niveles de servicio y requisitos de gestibn de todos los servicios de red
prestados interna o0 externamente a la organizaciéon. Igualmente, se
estableceran acuerdos de niveles de servicio con terceros que contemplen lo
anterior.

El proceso de Gestion Techoldgica definird todos los mecanismos aplicables para
tal fin.

Los colaboradores y terceros deberan utilizar los mecanismos seguros a nivel de red
gue se establezcan con los proveedores y clientes, buscando entre ellos
implementar nuevos canales seguros si se requiere.

3. Separacion en las Redes

En el Consorcio SICOV-CRC se definiran grupos de servicios de informacion,
usuarios y sistemas de informacion de manera separada en las redes de
comunicaciones. De tal forma que las redes inalambricas no pueden ver las redes
internas o los servidores de la compafiia

Los colaboradores y terceros deberdn conectarse Unicamente a las redes
separadas de los servidores y fuentes de informacion de Consorcio SICOV-CRC
cuando requieran conectar un dispositivo externo propio o no controlado por la
compafiia.
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4. Sequridad de la documentacion del sistema

En el Consorcio SICOV-CRC se protegera la documentacion referente a los
sistemas de informacién de personal no autorizado.

Los colaboradores ni terceros podran editar, eliminar, afiadir o alterar informacion
documental que se encuentre dentro del repositorio de gestibn documental,
teniendo Unicamente permisos de consulta sobre la documentacioén.

1.15.2. Transferencia de Informacion

En el Consorcio SICOV-CRC se mantendrd la seguridad de la informacion y del software
que se intercambia interna o0 externamente con terceros.

1. Directrices y Procedimientos de Transferencia de Informacion

En el Consorcio SICOV-CRC se controlara la transferencia e intercambio formal de
informacion a través de cualquier tipo de medio o servicio de comunicacion.

Los colaboradores y terceros deberan utilizar canales seguros en la transmision de
su informacion y deberdn mitigar los riesgos de la transferencia manual de la
informacion a fin de garantizar la integridad y disponibilidad de la misma.

2. Acuerdos sobre Transferencia de Informaciéon

En el Consorcio SICOV-CRC establecera acuerdos o convenios a nivel interno y
conterceros para la transferencia segura de la informacion, software o cualquier activo
de informacion respetando la legislacién aplicable al caso.

Los colaboradores y los terceros deberan transmitir la informacion por canales
seguros o cifrada segun sea el caso y deberan exigir el uso de transmision segura
en todo momento.

3. Mensajeria Electrénica

En el Consorcio SICOV-CRC se protegera la informacién manejada a través de la
mensajeria electronica o cualquier medio de correo electronico, redes sociales y
chats corporativos.

Los colaboradores estardn sometidos a monitoreo constante del correo
electronico por parte del Oficial de Seguridad de la Informacién y no deberan utilizar
el correo electronico para enviar informacion sensible a correos personales o
de terceros no autorizados, ni deberan usar el correo para fines distintos a los de
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ejecucion de sus funciones.

4. Acuerdos de Confidencialidad

En el Consorcio SICOV-CRC se identificarAn, documentardn vy revisaran
periddicamente los acuerdos de confidencialidad, el cual deberd cumplir con las
necesidades de proteccion de la informacién de Consorcio SICOV-CRC de
acuerdo con los requisitos legales, contractuales y buenas practicas de
seguridad de la informacion vigentes.

Los colaboradores y terceras partes deberan aplicar, cumplir y hacer cumplir los
acuerdos de confidencialidad que firmen con Consorcio SICOV-CRC o que le
apliguen a Consorcio SICOV-CRC producto de las relaciones comerciales y
contractuales que manejan

1.15.3. Politica de Adquisicion, Desarrollo y Mantenimiento de Sistemas
1.15.3.1. Requisitos de Seguridad de los Sistemas de Informacion

En el Consorcio SICOV-CRC la seguridad sera parte integral de los sistemas de
informacién durante todo su ciclo de vida el cual incluye requisitos sobre
sistemas operativos, infraestructura, aplicaciones y servicios desarrollados o
adquiridos para los usuarios y aquellos sistemas de informacion que prestan
servicios a través de redes publicas.

1. Andlisis y Especificacion de Requisitos de Sequridad de la Informacion

En el Consorcio SICOV-CRC se incluiran requisitos de seguridad de la
informaciéon para nuevos, cambios 0 mejoras en desarrollos o sistemas de
informacion.

Los colaboradores deberan solicitarle al Oficial de Seguridad de la Informacién la
revision y el analisis de la totalidad de los requerimientos solicitados para que los
mismos incluyan desde el principio los requisitos de Seguridad de la Informacion
y que el mismo sea asegurado desde el mismo disefio.

2. Seqguridad de Servicios de las Aplicaciones en Redes Publicas

En Consorcio SICOV-CRC se trabajard por preservar la seguridad de la
informacion expuesta en servicios web o redes publicas contra amenazas
informaticas, incumplimientos contractuales y legales, divulgacion o modificaciones
no autorizadas.

Los colaboradores y las terceras partes deberan acceder a las aplicaciones en
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Redes Pdublicas utilizando protocolos y puertos seguros cifrados que permitan
garantizar la confidencialidad e integridad de la informacién, asimismo, deberan
reportar cualquier falla o cualquier riesgo que se detecte dentro de los servicios web
de manera oportuna con la finalidad de prevenir la materializacion de los riesgos.

3. Proteccion de Transacciones de los Servicios de las Aplicaciones

En Consorcio SICOV-CRC se protegeran y validardn las transacciones de
servicios de aplicacion con el fin de evitar transacciones incompletas,
enrutamientos erréneos, alteracion de mensajes, divulgacion, duplicacion o
reproduccion no autorizadas de mensajes.

Los colaboradores y terceras partes deberan utilizar Unicamente los canales
transaccionales definidos por Consorcio SICOV-CRC utilizando y siguiendo las
practicas de seguridad implementadas y solicitadas con la finalidad de
garantizar que las transacciones se generan de forma completa y adecuada hasta
su destino.

1.15.3.2. Seguridad en los Procesos de Desarrollo y de Soporte
En el Consorcio SICOV-CRC se disefiara e implementara la seguridad de la
informacién en todo el ciclo de vida de desarrollo de sistemas de informacién

aplicando las siguientes politicas:

1. Politica de Desarrollo Sequro

En el Consorcio SICOV-CRC se estableceran y aplicaran directrices para el
desarrollo, adquisicion o alquiler de software, junto con las licencias a las que haya
lugar.

El Oficial de Seguridad de la Informacion establece los lineamientos de
desarrollo seguro y los dejara estipulados en el Manual de Desarrollo Seguro de
Software

Es responsabilidad del Encargado de Gestion Tecnologica dar cumplimiento a
los lineamientos alli exigidos, el Oficial de Seguridad de la Informacion realizara
pruebas de forma periddica sobre los desarrollos entregados y ya en produccion para
garantizar el adecuado cumplimiento de esta politica.

Los colaboradores que necesiten realizar requerimientos deberan incluir en los

mismos los lineamientos de seguridad de la informacion, apoyandose por el Oficial
de Seguridad en el levantamiento de los procesos
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2. Control de Cambios en Sistemas

En el Consorcio SICOV-CRC se controlaran los cambios en los sistemas de
informacion que se encuentren en desarrollo o en produccion.

Es deber del tercero realizar una solicitud de Cambios diligenciando el formato de
Control de Cambios establecido por Consorcio SICOV-CRC en su ultima version

Es deber de los colaboradores implicados realizar las pruebas pertinentes en los
ambientes de preproduccién antes de dar el visto bueno al paso a produccién de
los requerimientos solicitados.

Es deber de la Gerencia de Consorcio SICOV revisar, y dar el aval de paso o no
paso a produccion del cambio a realizar.

Es deber del Oficial de Seguridad de la Informaciéon garantizar que los cambios
puestos en Produccion no degraden la Seguridad del aplicativo o servicio
entregado.

3. Cambios al hardware

En el Consorcio SICOV-CRC se controlaran los cambios en los sistemas de
informacion que se encuentren relacionados con el hardware, especialmente
relacionados a la administracion, mantenimiento, modernizacion y adquisicién de
equipos computacionales y de telecomunicaciones.

Es deber del proceso de Gestidon Tecnolégica no incluir hardware o modificaciones
de Hardware de degraden la Seguridad del sistema parcial o totalmente.

Es deber del Oficial de Seguridad de la Informacién velar por el cumplimiento del
parrafo anterior utilizando los medios necesarios para su fin.

En caso de encontrarse una modificacion en el Hardware se debera solicitar su
cambio o retiro de forma oportuna segin se detecte y segun se evalle el
impacto de cambio realizado.

Consorcio SICOV-CRC implementa aplicaciones de parches de seguridad de
manera inmediata y cierre de puertos y acceso no necesarios para el uso
adecuado de las aplicaciones.

4. Revision Técnica de las Aplicaciones Después de Cambios en la Plataforma de
Operacion

En Consorcio SICOV-CRC se revisaran y realizaran pruebas a los sistemas y
aplicaciones luego de realizar cambios en los mismos, con el fin de asegurar que
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no hay impactos adversos en las operaciones y seguridad de la informacion en el
negocio.
El Oficial de Seguridad de la Informacion debera realizar pruebas de Seguridad, ya
sea por medio propio o de un tercero, en los cambios de Plataforma que se presenten
en la Operacion e informar en caso de errores o falencias encontradas al
tercero.

El proceso de Gestion Tecnoldgica (Infraestructura) deberd realizar pruebas en
produccion cada vez que se ejecute un cambio, verificando que el sistema no se
degrada como consecuencia del mismo.

5. Restricciones en los Cambios a los Paguetes de Software

En el Consorcio SICOV-CRC se controlaran, restringirdn y limitaran las
modificaciones so6lo a los cambios necesarios en el software, aplicaciones o
sistemas de informacién, los cuales seran informados previamente por el lider
técnico con su respectivo plan de retorno en caso de falla

Unicamente el proceso de Gestiébn Tecnoldgica podra realizar los cambios en
Produccion de los paquetes de Software en produccion.

Es deber del proceso de Gestion Tecnoldgica controlar los cambios realizados en
los paquetes de Software durante el desarrollo de los aplicativos y tomar las medidas
pertinentes en caso en donde se encuentren cambios no autorizados o que
degraden la Seguridad de la Informacion del aplicativo.

El personal interno de la compafiia debera validar los cambios realizados

reportando los errores ala Fabrica ylas Vulnerabilidades al Oficial de Seguridad
de la Informacion para darle un rapido tratamiento.

6. Principios de Construccion de los Sistemas Seguros

En Consorcio SICOV-CRC se estableceran, documentaran, y conservaran
lineamientos para el desarrollo e implementacion de software o sistemas de
informacion de manera segura. Asi mismo, se realizaran revisiones periédicas sobre
el cédigo fuente para poder garantizar el cumplimiento de dichos principios.

Es deber del Oficial de Seguridad de la Informacién, de los colaboradores internos y
del proceso de Gestion Tecnologica levantar desde el principio de los
requerimientos todos los requisitos de Seguridad de la Informacion que deberé tener
el cambio o el sistema desde el principio para desarrollarlo con seguridad en disefio.

El Oficial de Seguridad realizaré todas las pruebas pertinentes de seguridad a los
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aplicativos para garantizar que se cumple con un Sistema Seguro
debidamente construido.

7. Ambiente de Desarrollo Sequro

En el Consorcio SICOV-CRC se establecerd y protegera el ambiente de desarrollo
para el desarrollo de software o sistemas de informaciéon seguros durante todo su
ciclo de vida.

Es deber del proceso de Gestidn Tecnoldgica (Infraestructura) crear las maquinas
de Desarrollo, Pruebas y Preproduccion en VLAN y en ambientes separados y
segregados entre si.

Es deber del proceso de Gestion Tecnoldgica (Infraestructura) crear los usuarios de
acceso a los servidores de Desarrollo a todo el personal de acuerdo a la matriz de
roles y perfiles y garantizando la adecuada segregacion de los ambientes.

Es deber del proceso de Gestidbn Techologica cumplir con los controles de
accesos estipulados para tal finalidad.

8. Fuga de informacion

En el Consorcio SICOV-CRC se evitaran las oportunidades o riesgos que puedan
ocasionar fugas de informacion. Para ello se implementaran sistemas de control de
acceso a los servicios y monitoreo sobre las aplicaciones que puedan filtrar
informacion a terceras partes.

El Consorcio SICOV-CRC vy el Oficial de Seguridad de la Informacién puede supervisar
los equipos de coOmputo corporativos, tanto en vivo como el histérico, asi como la
totalidad de aplicaciones y datos que se almacenen, transmitan o procesen en
estos equipos sin previo aviso. Monitoreando que la Informacion sea extraida a
personas no autorizadas.

El personal interno de la empresa debera usar todos los recursos informaticos que
se le asignen de forma adecuada, dando uso Unicamente para temas laborales
respetando la confidencialidad, integridad y disponibilidad de la informacién a la
cual tengan acceso.

El Oficial de Seguridad de la Informaciébn monitoreara los correos electrénicos

corporativos y levantara las alertas al area de Talento Humano si se detecta una
posible fuga o mal uso del correo electrénico.
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9. Desarrollo Contratado Externamente

En el Consorcio SICOV-CRC se supervisara y hara seguimiento a las actividades de
desarrollo de software en los sistemas de informacién contratado a terceros.
Garantizando la ejecucion adecuada de pruebas sobre el ambiente de
preproduccion, junto con las evidencias de dicha ejecucion.

Es deberdela Gerente de Consorcio SICOV realizar seguimiento  de
todos los entregables. Es deber delos colaboradores reportar los errores o las
posibles vulnerabilidades de los sistemas informéaticos.

Es deber del Oficial de Seguridad de la Informacion velar por la aplicacion de
controles de seguridad en el aplicativo entregado.

10. Pruebas de Sequridad de Sistemas

En el Consorcio SICOV-CRC se realizaran pruebas de calidad y seguridad del
software y sistemas de informacién, durante su desarrollo y para todo aquel que sea
adquirido o contratado con terceros previamente a ser implementado.

Gestién Tecnhologica deberd corregir todas las falencias que se encuentren de
manera oportuna y sin dilaciones usando todos los medios tecnolégicos y humanos
para tal fin.

Es deber de los colaboradores participar en las pruebas de seguridad de los
sistemas, asi como en las pruebas funcionales de los mismos, detectando
posibles riesgos de seguridad de la informacién sobre los procesos e informar de
forma oportuna sobre los mismos con la finalidad de agilizar los procesos de
correccién y mitigacion del riesgo.

El Oficial de Seguridad de la Informacién, por medio propio o de terceros, podra
realizar pruebas de vulnerabilidad o penetracion sobre los sistemas informaticos para
garantizar el adecuado cumplimiento de los niveles de seguridad de la informacion
exigidos.

11. Procesamiento Correcto en las Aplicaciones

a. Validacién de los datos de entrada

Como norma general en Consorcio SICOV-CRC implementara controles para
asegurar la validez de los datos que se ingresan a los sistemas de informacion.

Es deber de los colaboradores de la compafiia solicitarles a los terceros la
implementacion de procesos automaticos que ejecuten la validacion de datos de
entrada segun los parametros que se requieran para cada uno, dando cumplimiento
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a las politicas de seguridad de la informacion de la compafia.

b. Controles de procesamiento interno

En el Consorcio SICOV-CRC se implementaran controles para asegurar la
integridad de los datos en el procesamiento, tales como monitoreo de insercion
0 actualizacion de datos.

Los colaboradores deberdn acatar las politicas establecidas para el
procesamiento de datos, solicitando que los mismos se realicen de forma
automaética y entregados en herramientas de consulta.

Este monitoreo se realizara sobre los equipos de coémputo y sobre la totalidad de la
informacion que se procese, almacene o transmita sobre los mismos, con la finalidad
de prevenir que la informacién sea alterada de forma indebida o no esté disponible,
esto es responsabilidad del proceso de Gestion Tecnoldgica.

c. Integridad del mensaje

Como norma de seguridad de la informacion y también con el fin de dar
cumplimiento a las regulaciones existentes del Consorcio SICOV-CRC, de acuerdo,
a una evaluacion de riesgos de seguridad se validara la integridad de los mensajes
en las aplicaciones y cual es el método mas apropiado de implementacion. La
integridad del mensaje puede lograrse a través de la utilizacion de técnicas
criptograficas como un medio apropiado paraimplementar la autenticaciéon del
mensaje.

Es deber de los colaboradores de la compafia solicitarles a los terceros la
implementacion de procesos automaticos que garanticen la integridad de los datos de
salida segun los parametros que se requieran para cada uno, dando cumplimiento a
las politicas de seguridad de la informacién de la compaiiia.

d. Validacién de los datos de salida

Como norma general Consorcio SICOV-CRC implementara controles para asegurar
la validez de los datos de salida.

Es deber de los colaboradores de la compaifiia solicitarles a los terceros la
implementacion de procesos automaticos que ejecuten la validacion de datos de
salida segun los parametros que se requieran para cada uno, dando cumplimiento
a las politicas de seguridad de la informacion de la compaifiia.
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e. Validaciones, controles y manejo de errores

Para reducir la probabilidad de ingreso erréneo de datos de alta sensibilidad, los
procedimientos de ingreso de informacion deben contener controles de validacion.
Asi mismo, en Consorcio SICOV-CRC se estimulara el uso de canales seguros
automatizables de recepcion de informacion.

Es deber de los colaboradores y terceros utilizar los controles de validacion
estipulados por la compafiia para el proceso de datos de alta sensibilidad, asi
mismo es deber de los colaboradores solicitarle a la Fabrica de Desarrollo
requerimientos que mitiguen el impacto de los procesos manuales que se ejecutan
a nivel de validacién de datos.

12. Prueba de Aceptacion de Sistemas

En el Consorcio SICOV-CRC se estableceran criterios y realizaran pruebas de
aceptacion de todo software o sistema de informacion en desarrollo, nuevo o sobre
cualquier actualizacion, versién, adaptacion o cambio realizado en el mismo
cumpliendo con todos los criterios establecidos.

Los colaboradores y terceras partes en conjunto deberan establecer los criterios y
las condiciones de aceptacion de las pruebas en los aplicativos desarrollados,
realizando pruebas de forma individual o en conjunto para dar la aceptacion al
cambio o aplicativo.

13. Implantacion del Software

En el Consorcio SICOV-CRC toda implementacion de software debe tener una
autorizacion previa de los responsables y cumplir con los criterios establecidos en la
organizacion.

En todo caso se debe obtener la autorizacion de la Gerencia de Consorcio SICOV
para realizar el paso a produccion de cualquier aplicativo o plataforma tecnoldgica,
verificando que en la implementacion se cumpla con todas las pruebas realizadas
y con lo establecido en el formato de solicitud de cambios.

1.15.3.3. Datos de Prueba

En el Consorcio SICOV-CRC se protegera la informacién utilizada para las pruebas
del software o sistemas de informacion.

1. Proteccion de los Datos de Prueba

En el Consorcio SICOV-CRC se seleccionara, protegera y controlara la
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informacion que se utiliza en la realizacion de pruebas durante el ciclo de vida de
desarrollo del software o sistemas de informacion, al restringir los accesos a los datos
por parte de usuarios no autorizados.

Los colaboradores y terceros que tengan acceso por algin medio a los ambientes de
pruebas no deberan utilizar datos de produccion para la ejecucidbn de sus
actividades, sino que deberan usar datos falsos de personal no existente o que no se
pueda relacionar a una persona real por ningin medio con la finalidad de dar
cumplimiento a las politicas de tratamiento de bases de datos.

2. Control de acceso al cédigo fuente de los programas

En el Consorcio SICOV-CRC el acceso al cddigo fuente de los
programas y los items asociados (disefios, especificaciones, planes
de verificacion y de validacién, entre otros), se controlardn para
evitar la introduccién de una funcionalidad no autorizada y evitar
cambios no intencionados, asi como dar proteccién a la propiedad
intelectual de Consorcio SICOV-CRC.

Es deber de los colaboradores que administran el codigo fuente
controlar y definir los usuarios que deben acceder a este, bajo los
principios de minimo privilegio. Estos usuarios deberan contar con
clausulas de confidencialidad de la informacién en los contratos.

1.15.4. Politica de Relaciones con Proveedores
1.15.4.1. Seguridad de la Informacion en las Relaciones con los Proveedores

En el Consorcio SICOV-CRC se protegeran los activos de informacion accesibles
por terceros.

Los proveedores deberan firmar un acuerdo de confidencialidad como requisito en la
etapa previa de la contrataciébn, en caso de requerir informacion confidencial e
igualmente de requerir acceso a areas seguras criticas de Consorcio SICOV-CRC.

1. Directrices de Seguridad de la Informacién para las Relaciones con
Proveedores

En el Consorcio SICOV-CRC se documentaran y acordaran los requisitos de
seguridad de la informacion con los terceros (Proveedores o Contratistas), con el fin
de mitigar los riesgos asociados con el acceso por parte de estos a los activos de
informacion.
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a. Requisitos Contractuales de Seguridad de la Informacidn con terceros

En el Consorcio SICOV-CRC en la contratacion de outsourcing o tercerizacion se
cumplira lo establecido en el procedimiento de contratacion.

Es deber de los colaboradores reportar y calificar a los proveedores que les prestan
un servicio de forma directa en desarrollo de sus funciones.

Es deber de la Gerencia de Consorcio SICOV y del Oficial de Seguridad de la
Informacién establecer los parametros y las clausulas de acceso a la informacion,
confidencialidad de la informacion, seguridad de la informacién, entre otros, para el
cumplimiento contractual por parte de los terceros.

Es deber de los terceros acatar las politicas de seguridad de la informacién en todo
momento sin prejuicio del tipo de labor que realicen.

b. Identificacién de los riesgos relacionados con las partes externas

En el Consorcio SICOV-CRC se identificardn los riesgos asociados al contratar
servicios o0 productos con terceros que hagan parte 0 apoyen la operacién del
negocio.

Es deber del Encargado de Sistemas de Gestion y del Oficial de Seguridad de la
Informacion identificar los riesgos relacionados con las partes externas y
comunicarlos a la Gerencia de Consorcio SICOV de forma oportuna para que se
incluyan los controles en los acuerdos contractuales con los terceros.

Los terceros deberdn ejecutar los controles de los riesgos segun se
establezcan, manteniendo debida reserva de la informacién de Consorcio SICOV-
CRC de la que tengan conocimiento durante el desarrollo de sus funciones.

c. Consideraciones de seguridad cuando se trata con los terceros

En Consorcio SICOV-CRC se definira, acordard y supervisara el
cumplimiento de las condiciones de seguridad establecidas contractualmente con
los terceros.

Los colaboradores deberan ser participes de la definicion de las condiciones de
seguridad exigidas a los terceros y deberan colaborar en la supervisién del
cumplimiento de las condiciones de seguridad establecidas contractualmente y en
las politicas de seguridad de la informacion segun la tarea a desempefiar.
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2. Tratamiento de Sequridad dentro de los Acuerdos con Proveedores

En el Consorcio SICOV-CRC se estableceran y acordardn los requisitos de
seguridad de la informacion con los terceros a través de acuerdos de niveles de
servicio con el fin de establecer los derechos de acceso, y de procesamiento,
almacenamiento, y transmisiéon de informacién que da soporte a los procesos
misionales de Consorcio SICOV-CRC y de sus clientes.

Es deber de las terceras partes dar cumplimiento a la seguridad de la
informacion que establezca Consorcio SICOV-CRC en sus politicas como un
minimo posible como acuerdo inicial. Es deber de los colaboradores de Consorcio
SICOV-CRC exigir el cumplimiento a los terceros de las politicas estipuladas, asi
como darles una guia basica de como ejecutarlas.

Es deber del Oficial de Seguridad de la Informacién velar por el cumplimiento de
los minimos de Seguridad de la Informacién establecidos dentro de estas politicas
y dentro de los acuerdos realizados en la relacion contractual con los proveedores.

3. Cadena de Suministro de Tecnologia de Informacién y Comunicacion

En Consorcio SICOV-CRC establecera acuerdos con terceros el cual incluyan los
requisitos de seguridad de la informacién en el suministro de productos de servicios
de las tecnologias de la informacion y las comunicaciones.

Los terceros deberan incluir dentro del andlisis de requerimientos de entregables,
segun aplique, las medidas de seguridad necesarias previas al desarrollo y a la
entrega del producto final seglin corresponda.

Es deber del Arquitecto de Seguridad garantizar que se cumple con la Seguridad
desde el disefio de las aplicaciones e informar al tercero en el caso de
incumplimiento.
1.15.4.2. Gestion de la Prestacion de Servicios de Proveedores
En Consorcio SICOV-CRC mantendra acuerdos de niveles de servicio, el cual
contemple la seguridad de la informacién y la prestacién de servicios en linea con los
terceros.

1. Sequimiento y Revisidn de los Servicios de los Proveedores

En Consorcio SICOV-CRC se monitoreard, se hard seguimiento, se revisara y se
haran auditorias periddicas o cuando se requiera a la prestacion de los servicios
contratados con terceros.
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Es deber del personal interno de Consorcio SICOV-CRC que tenga relacion directa
con los proveedores que realice la evaluacion del proveedor siguiendo lo estipulado
para tal fin

2. Gestion de Cambios en los Servicios de los Proveedores

En el Consorcio SICOV-CRC se controlaran los cambios en los servicios,
mantenimiento y mejora de politicas, procedimientos y controles de seguridad de la
informacion de acuerdo con su clasificacién, sistemas, reevaluacion de riesgos y
procesos del negocio involucrados en la prestacion de servicios con terceros.

Es deber del tercero implementar cambios que no degraden la seguridad de la
informacion en ningln momento, contando con los requerimientos del mismo desde
su disefio hasta su implementacion.

1.15.5. Politica de Gestion de Incidentes de Seguridad de la Informacion

1.15.5.1. Gestion de Incidentes y Mejoras de Seguridad de la Informacion

En Consorcio SICOV-CRC se gestionaran los incidentes de seguridad de la informacion
en todos sus procesos.

1. Responsabilidades y Procedimientos

En el Consorcio SICOV-CRC se definira y estableceran responsabilidades y el
procedimiento de gestibn de incidentes, eventos Yy vulnerabilidades de
seguridad de la informacién en razon de asegurar una respuesta rapida, eficaz y
ordenada de los mismos.

Todos los colaboradores y terceras partes involucrados de forma total o parcial en un
incidente, o que tengan conocimiento de un evento o vulnerabilidad de seguridad
de la informacion, deberd reportar al oficial de seguridad de la informacién de
forma inmediata y oportuna sobre el mismo con la finalidad de darle cierre al mismo.

2. Reporte de Eventos de Sequridad de la Informacién

En Consorcio SICOV-CRC todos los eventos de seguridad de la informacion deben
ser informados o reportados oportunamente por los colaboradores y terceros a
través de los canales de gestion establecidos por Consorcio SICOV-CRC.

3. Reporte de Vulnerabilidades de Seguridad de la Informacion

En Consorcio SICOV-CRC todos los colaboradores y terceros que hacen uso de
cualquier activo de informacién o utilizan servicios o sistemas de informacion de
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Consorcio SICOV-CRC deben reportar cualquier hallazgo, debilidad o
vulnerabilidad, o sospecha que pueda poner en riesgo la seguridad de la
informacion. Asi mismo, el Oficial de Seguridad de la Informacion y el Encargado
de Gestibn Tecnoldgica, deberd realizar todas las revisiones pertinentes para
detectar y corregir vulnerabilidades de forma temprana.

4. Evaluaciéon de Eventos de Sequridad de la Informacion y Decisiones sobre los
Mismos

En Consorcio SICOV-CRC todo evento de seguridad de la informacion sera
evaluado y clasificado de acuerdo con la gestidn de incidentes establecida.

Los colaboradores y los terceros, segun se requiera, deberan ser participes y ser
informados de la clasificacion realizada al evento de riesgo detectado con la

finalidad de que puedan tomar las medidas adecuadas segun la clasificacion
entregada.

5. Respuesta a Incidentes de Seguridad de la Informacién

En Consorcio SICOV-CRC todos los incidentes presentados tendran una
respuesta por parte del area o responsable encargado por medio de la
herramienta de gestion de casos o por correo electrénico segun sea el caso, asi
mismo, en el caso que la respuesta sea para un cliente interno, se dara
respuesta con los logs de revisién y con la traza del incidente identificando en cada
paso las acciones tomadas.

Los colaboradores y terceras partes deberan interactuar de forma dinamica y
asertiva en la respuesta al incidente de seguridad de la informacién, brindando el
conocimiento completo de sus procesos con la finalidad de entregar una respuesta
gue garantice la no repeticién de dicho incidente.

En la herramienta de Gestibn Documental se realizaran los planes de accion
correspondientes dependiendo del tipo de incidente.

6. Aprendizaje Obtenido de los Incidentes de Sequridad de la Informacién

En Consorcio SICOV-CRC se mantendra una base de conocimiento del
tratamiento de incidentes ocurridos como parte del aprendizaje para el analisis,
respuesta y solucion a incidentes posteriores, y a la minimizacion de impacto de
seguridad de la informacion.

Es deber de los colaboradores y terceras partes solicitar la inclusion de la base de
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conocimientos en la ejecucibn de sus procesos, conocer la base de
conocimientos y aplicarla durante la ejecucion de sus funciones, evitando de esta
manera que se puedan repetir los incidentes detectados.

7. Recoleccion de Evidencia

En el Consorcio SICOV-CRC se identificara, adquirird y preservara la informacién de
las evidencias de los incidentes de seguridad de la informacién presentados.

La recoleccion de la evidencia se realizara inicialmente con un proceso de
discovery para determinar los hechos que ocurrieron durante el incidente, asi mismo,
se entregaran todas las demas evidencias filmicas, testimoniales, documentales,
entre otras, a la Gerencia de Consorcio SICOV.

En caso de borrado de informacion, se realizard un proceso de informéatica
forense, ya sea a nivel interno o por medio de algin proveedor que determine la
Gerencia de Consorcio SICOV.

Los colaboradores y terceras partes deberan disponer de todos los recursos
necesarios para que se pueda realizar esta funcion a cabalidad, sin alterar las
evidencias del caso y siguiendo el procedimiento que el Oficial de Seguridad
establezca.

El Oficial de Seguridad de la Informacién es la persona encargada de realizar la
recoleccibn de las evidencias tecnolégicas segun se presente el caso,
garantizando la debida custodia de la informacién recolectada de los diferentes
sistemas involucrados.

1.15.6. Politica de Seguridad de la Informacién en la Gestion de la Continuidad del
Negocio

1.15.6.1. Continuidad de Seguridad de la Informacién

En el Consorcio SICOV-CRC la gestién de la continuidad del negocio incluird la
seguridad de la informacion.

1. Planificaciéon de la Continuidad de la Sequridad de la Informacién

e En el Consorcio SICOV-CRC se definirdn los requisitos de seguridad de la
informacion y continuidad de la gestién de la misma ante situaciones adversas,
de crisis o desastres presentados en la organizacion.

Es responsabilidad del Oficial de Seguridad de la Informacion velar por la
realizacibon de las pruebas del plan de continuidad y controlar la
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implementacién del mismo.

La Gerencia de Consorcio SICOV debera invocar la aplicaciéon del plan de
continuidad de negocio segln sea necesario.

Los usuarios del sistema deberdn acceder al aplicativo en contingencia sin
necesidad de realizar cambios adicionales en sus equipos.

Todo el personal de Consorcio SICOV-CRC y sus terceros deberan atender los
requerimientos de continuidad que se establezcan dentro del plan, acatando
las 6rdenes y requerimientos que se entreguen para continuar con la operatividad
del sistema de informacion

El equipo de Gestidn Tecnolégica debe garantizar el correcto funcionamiento
de los servidores de contingencia y su respectiva actualizacidon con respecto a
las librerias de los aplicativos, asegurando la minima afectacién posible para el
negocio a nivel de accesos a la plataforma.

El Administrador de Base de Datos debe garantizar la adecuada replicacion de la
informacion en el centro alterno de contingencia, asegurando la minima afectacion
posible para el negocio a nivel de datos.

Ver documentos de:
- Plan de Continuidad del Negocio

a. Inclusion de la seguridad de la informacién en el proceso de
gestion de la continuidad del negocio

En Consorcio SICOV-CRC se dispondra e implementara un proceso de gestion
de la continuidad del negocio que incorpore requisitos de seguridad de la
informacién. (Ver documento Plan de Continuidad del Negocio)

Es deber de los colaboradores y terceros cumplir a cabalidad, segun su rol dentro
del plan de continuidad de negocio los deberes y las responsabilidades
asignadas cumpliendo las politicas de Seguridad de la Informacion.

b. Continuidad del negocio y evaluaciéon de riesgos

En el Consorcio SICOV-CRC se evaluara y actualizard el andlisis de riesgos,
impacto al negocio y estrategias de continuidad del negocio.

Es deber de los colaboradores y las terceras partes conocer a cabalidad sus
riesgos y aplicar las medidas para mitigarlos de forma oportuna, informando
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adicionalmente sobre los nuevos riesgos que puedan evidenciar dentro de
la implementacion de la continuidad de negocio en cada uno de sus procesos.

c. Planes de emergencia, contingenciay recuperacion

En el Consorcio SICOV-CRC se definirdn, actualizaran y probaran los planes
de contingencias, emergencias y recuperacion establecidos como parte de la
continuidad del negocio.

Es deber de los colaboradores y terceras partes conocer el plan de
emergencias de la compafiia y conocer cuales son sus procedimientos a ejecutar
en caso de una contingencia o en caso de la recuperacion de los servicios que
ejecutan o a los que prestan apoyo.

d. Estructura parala planificacion de la continuidad del negocio

En el Consorcio SICOV-CRC se mantendra una sola estructura sobre los planes
de continuidad del negocio establecidos, consistentes y que incluyan los
requisitos de seguridad de la informacién, prioridades de pruebas y
mantenimiento de los mismos.

e. Desarrollo e implementacion de planes de continuidad

En el Consorcio SICOV-CRC se desarrollardn e implementaran los planes de
continuidad del negocio conforme a las necesidades para mantener las
operaciones en normal funcionamiento, asegurando la prestacién del servicio para
el cumplimiento de su misién y vision.

2. Implementacién de la Continuidad del Negocio Incluida la Sequridad de la
Informacion

En Consorcio SICOV-CRC se establecerd, documentara, implementara y
mantendr4 la continuidad del negocio conforme al cumplimiento de los
requisitos legales, contractuales y de buenas practicas de seguridad de la
informacion establecidas en la organizacion.

La implementacion estd detallada en el Andlisis de Impacto de Negocio de la
organizacion.

Es deber de los colaboradores conocer el plan de continuidad de negocio y
seguirlo segun su proceso y segun el tipo de evento que se presente de tal
manera que se disminuya el impacto adverso en su proceso y en el hegocio.

3. Verificacion, Revision y Evaluacién de la Continuidad de la Sequridad de la
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En el Consorcio SICOV-CRC se verificara, validard y evaluara la continuidad del
negocio en cumplimiento de los requisitos legales, contractuales y de buenas
practicas de seguridad de la informacién establecidas en la organizacion.

Es deber de los colaboradores verificar, revisar y evaluar que los planes de
continuidad de negocio planteados para sus areas cumplen a cabalidad con lo que
se reqguiere para continuar con la operacion, en caso de incumplimiento, deberan
reportarle al Oficial de Seguridad de la informacién y a la Gerencia de Consorcio
SICQV el caso para que se tomen las medidas pertinentes de ajustes del plan.

1.15.6.2. Redundancias

En el Consorcio SICOV-CRC se asegurara la disponibilidad de la informacién y de las
instalaciones donde realiza sus operaciones.

1. Disponibilidad de Instalaciones de Procesamiento de Informacion

En el Consorcio SICOV-CRC se dispondra de instalaciones alternas que le
permitan de manera redundante y suficiente continuar con las operaciones de su
negocio frente a situaciones adversas.

Es deber de los terceros implicados en el proceso de montaje, instalacion,
configuracion y mantenimiento de las instalaciones, mantener y subir los
servicios de las mismas en el caso en el que se requiera de su uso.

Es deber de los colaboradores conocer y utilizar en los casos en los que se
requiera los servicios de contingencia apuntando a las nuevas instalaciones en los
casos en los que se presente una contingencia de negocio.

2. Respaldo y continuidad del negocio

Consorcio SICOV-CRC debe proveer, mantener y dar entrenamiento sobre los
sistemas de proteccion necesarios para asegurar la continuidad del servicio en los
sistemas de computacion criticos, tales como sistemas de deteccion y eliminacion
de fuego, sistemas de potencia eléctrica suplementarios y sistemas de aire
acondicionado, entre otros.

Es deber de los colaboradores cumplir a cabalidad con todas las
recomendaciones y todas las indicaciones dadas por el Oficial de Seguridad y por
la Gerencia de Consorcio SICOV en cuanto a cumplimiento de las politicas de
continuidad de negocio y de Backup con el fin de garantizar su informacion.
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1.16. Politica de Cumplimiento

1.16.1. Cumplimiento de Requisitos Legales y Contractuales

Enel Consorcio SICOV-CRC se cumpliran las obligaciones legales, estatutarias
y contractuales relacionadas con la seguridad de la informacion. Implementando todas
las medidas humanas y tecnoldgicas que garanticen el adecuado cumplimiento
de los Requisitos.

1. Identificacion de la Leqislacion Aplicable v de los demas Requisitos

En el Consorcio SICOV-CRC se identificardn, documentaran y mantendran
actualizados todos los requisitos legales y otros requisitos relacionados con la
seguridad de la informacion. Estableciendo todas las acciones pertinentes al
cumplimiento.

2. Derechos de Autor y Propiedad Intelectual

En el Consorcio SICOV-CRC se cumplirdn los requisitos contractuales y legales
vigentes sobre derechos de autor y propiedad intelectual, uso de software
licenciado e informacion utilizada en la organizacion para sus operaciones.

3. Proteccién de Registros

En el Consorcio SICOV-CRC se protegeran los registros de todos los procesos
contra pérdida, destruccion, falsificacion, acceso no autorizado y liberacion no
autorizada de acuerdo con los requisitos contractuales, legales vigentes y
politicas de seguridad de la informacion establecidas.

4. Politica de Tratamiento de Datos Personales

De acuerdo con los requisitos legales vigentes relacionados con el tratamiento de la
informacién de datos personales y al implementar buenas practicas de seguridad
de la informacion, Consorcio SICOV-CRC en calidad de responsable y encargado de
los mismos define la Politica de Tratamiento de la Informacion de Datos Personales.
(Ver documento Politica de Tratamiento de Datos de Personales).

5. Reglamentacion de Controles Criptogréaficos

En el Consorcio SICOV-CRC se estableceran e implementaran controles
criptogréaficos de acuerdo con los requisitos contractuales y legales vigentes que
preserven la seguridad de la informacién. Asi mismo, se dara prioridad a los
cifrados mas seguros siempre que la legislacion no se actualice para considerar los
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nuevos algoritmos de cifrado que existan en el mercado.
1.16.1.1. Revisiones de Seguridad de la Informacién

1. Revision Independiente de la Seguridad de la Informacién

En el Consorcio SICOV-CRC se revisardn periddicamente cada semestre y de
manera independiente todos los activos y elementos que hacen parte del
Sistema de Gestidn de Seguridad de la Informacion y su implementacion.

Es deber del Oficial de Seguridad de la informacion solicitar el escaneo de
vulnerabilidades a los terceros que se escoja como proveedor de la realizacién de
dicha actividad y verificar que el mismo ejecuta la actividad.

Los colaboradores y terceros implicados en la correcciéon de las vulnerabilidades
deberdn dar cierre a las mismas de forma oportuna una vez reciban el
consolidado de las mismas.

2. Cumplimiento con las Politicas y Normas de Sequridad

Los lideres de proceso de Consorcio SICOV-CRC deben revisar
permanentemente el cumplimiento de las politicas de seguridad de la
informacion y tratamiento de datos personales en su area y proceso bajo su
responsabilidad de acuerdo a los requisitos contractuales y legales vigentes.

Todos los colaboradores y terceras partes deberan conocer y dar cumplimiento con
las politicas de seguridad y de tratamiento de datos personales segun aplique.

3. Revision del Cumplimiento Técnico

En el Consorcio SICOV-CRC se realizaran revisiones periddicas o cuando se
considere necesario sobre el cumplimiento de las politicas de seguridad de la
informacion en todos los sistemas de informacién que hacen parte de las
operaciones de su negocio.

Es deber de todos los colaboradores reportar cualquier médulo de los sistemas de
informacion que manejan que no esté cumpliendo con las politicas de seguridad
de la informacién, asi mismo, es deber disefiar los médulos, siempre que aplique,
alineados a las politicas de seguridad de la informacion de la compafia.
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1.17. De los Delitos Informéaticos

1. Acceso Abusivo al Sistema Informatico

a. El funcionario que sin autorizacion o por fuera de lo acordado, acceda en todo o
en parte a los sistemas informéticos protegidos de Consorcio SICOV-CRC o0 no con
una medida de seguridad, o se mantenga dentro del mismo en contra de la
voluntad de quien tenga el legitimo derecho a excluirlo, o del propietario del activo
de la informacién, seran acreedores a las sanciones contenidas en el Articulo
269A de la Ley 1273 de 2009 denominado acceso abusivo al sistema informético.

b. Lo anterior sin perjuicio de las acciones judiciales y/o disciplinarias que pueda
iniciar Consorcio SICOV-CRC para el pago o resarcimiento de los perjuicios que
dicha conducta le ocasione.

2. Obstaculizacion llegitima de Sistema Informéatico o Red de Telecomunicaciones

a. El funcionario que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a sistemas informaticos de Consorcio SICOV-
CRC, a los datos informaticos alli contenidos, o a una red de
telecomunicaciones, seran acreedores a las sanciones contenidas en el Articulo
269B de la Ley 1273 de 2009 denominado obstaculizacion ilegitima de sistema
informatico o red de telecomunicaciones.

b. Lo anterior sin perjuicio de las acciones judiciales que pueda iniciar
Consorcio SICOV-CRC para el pago o resarcimiento de los perjuicios que dicha
conducta le ocasione.

3. Interceptacion de Datos Informaticos

a. El funcionario que, sin orden judicial previa, o sin las debidas autorizaciones,
intercepte datos informaticos en su origen, destino o en el interior de sistemas
informaticos de Consorcio SICOV-CRC, o a las emisiones electromagnéticas
provenientes de un sistema informéatico que los transporte, seran acreedores
a las sanciones contenidas en el Articulo 269C de la Ley 1273 de 2009 denominado
interceptacion de datos informéticos.

b. Lo anterior sin perjuicio de las acciones judiciales que pueda iniciar
Consorcio SICOV-CRC para el pago de los perjuicios que dicha conducta le
ocasione.

4. Daio Informéatico

a. El funcionario que, sin estar facultado para ello, destruya, dafie, borre,
deteriore, altere o suprima datos informéticos de Consorcio SICOV-CRC, o un
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sistema de tratamiento de informacion o sus partes o componentes l6gicos,
seran acreedores a las sanciones contenidas en el Articulo 269D de la Ley 1273
de 2009 denominado dafio informatico.

b. Lo anterior sin perjuicio de las acciones judiciales que pueda iniciar
Consorcio SICOV-CRC para el pago de los perjuicios que dicha conducta le
ocasione.

5. Uso de Software Malicioso

a. El funcionario que, sin estar facultado para ello, produzca, trafique, adquiera,
distribuya, venda, envie, introduzca o extraiga de Consorcio SICOV-CRC o del
Territorio Nacional software malicioso u otros programas de computacion de
efectos dafinos, seran acreedores a las sanciones contenidas en el Articulo
269E de la Ley 1273 de 2009 denominado uso de software malicioso.

b. Lo anterior sin perjuicio de las acciones judiciales que pueda iniciar
Consorcio SICOV-CRC para el pago de los perjuicios que dicha conducta le
ocasione.

6. Violacion de Datos Personales

a. Elfuncionario que, sin estar facultado para ello, con provecho propio o de un tercero,
obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre,
intercepte, divulgue, modifique o emplee codigos personales, datos personales
contenidos en ficheros, archivos, bases de datos o medios semejantes, sera
acreedor a las sanciones contenidas en el Articulo 269F de la Ley 1273 de 2009
denominado violacién de datos personales.

b. Lo anterior sin perjuicio de las acciones judiciales que pueda iniciar
Consorcio SICOV-CRC para el pago y/o resarcimiento de los perjuicios que dicha
conducta le ocasione.

7. Suplantacién de Sitios Web para Capturar Datos Personales

a. El funcionario que con objeto ilicito y sin estar facultado para ello, disefie,
desarrolle, trafique, venda, ejecute, programe o envie paginas electrénicas,
enlaces o ventanas emergentes, sera acreedor a las sanciones contenidas en el
Articulo 269G de la Ley 1273 de 2009 denominado suplantacion de sitios Web
para capturar datos personales.

b. Lo anterior sin perjuicio de las acciones judiciales que pueda iniciar

Consorcio SICOV-CRC para el pago de los perjuicios que dicha conducta le
ocasione.
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8. Hurto por Medios Informaticos y Semejantes

a. Elfuncionario que, superando medidas de seguridad informaticas, realice la
conducta sefialada en el Articulo 239 del Codigo Penal manipulando el
sistema informatico, la red de sistema electronico, telemético u otro medio
semejante de Consorcio SICOV-CRC, o suplantando a un usuario ante los
sistemas de autenticacion y de autorizacion establecidos, sera acreedor a
las sanciones contenidas en el Articulo 2691 de la Ley 1273 de 2009
denominado hurto por medios informéticos y semejantes.

b. Lo anterior sin perjuicio de las acciones judiciales que pueda iniciar
Consorcio SICOV-CRC para el pago de los perjuicios que dicha conducta le
ocasione.

9. Transferencia No Consentida de Activos

a. El funcionario que con animo de lucro y valiéndose de alguna manipulacién
informética o artificio semejante, consiga la transferencia no consentida de
cualquier activo en perjuicio de Consorcio SICOV-CRC, sera acreedor a las
sanciones contenidas en el Articulo 269J de la Ley 1273 de 2009
denominado transferencia no consentida de activos.

b. Lo anterior sin perjuicio de las acciones judiciales que pueda iniciar
Consorcio SICOV-CRC para el pago de los perjuicios que dicha conducta le
ocasione.

1.18. Disposiciones Generales

1. Cumplimiento del Manual del Sistema de Gestién de Sequridad de la
Informacion

La Alta Direccion de Consorcio SICOV-CRC, velar4 porque se dé estricto
cumplimiento a las disposiciones contenidas en el presente Manual. Su
incumplimiento constituye una causal para iniciar las actuaciones disciplinarias
contenidas en el Reglamento Interno de Trabajo de Consorcio SICOV-CRC, que
pueden culminar con las sanciones alli dispuestas dada la gravedad de los
hechos.

2. Publicidad

El presente Manual y cualquier modificacion al mismo, debera ser aprobado por la
Alta Direccién, y ser publicado a través del sitio definido por Consorcio
SICOV-CRC y comunicado a los colaboradores a través de sus correos
electronicos institucionales u otros medios.
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3. Custodia de la informacion

El presente manual estara bajo la custodia de la Gerencia de Consorcio SICOV
y del Oficial de Seguridad de la Informacion, quienes tendran a su cargo
consolidar, proponer, depurar, analizar y coordinar las modificaciones o
adiciones correspondientes y necesarias, ademas de propender por la
difusién y conocimiento del mismo.

4. Reforma
El Oficial de Seguridad y la Gerencia de Consorcio SICOV son los encargados
de efectuar revisiones al texto del presente Manual como resultado de su

aplicacién para adaptarlo a nuevas normas o disposiciones legales sobre la
materia que surjan, para la aprobacién de este.

5. Vigencia
El presente Manual entra en vigor a partir de su aprobacion de la Gerencia de

Consorcio SICOV y deroga todas las normas y demas disposiciones que le
sean contrarias o0 que se consideren obsoletas.
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